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�����م����نإ��وا�������م��ا��ول:ا���ء

و�����ا���ا����������ا�������ها����؛������إ�������������أو���مأي�����

����ءا���ء�����ا��������ه��ا�����ب،ا����م�����ءا�������وا������تا������

�����������ة����������������د�����وا�������ا�������وا������تا������

إ��و����ا�������ا������ت������ة���ة��������ر�������أي������،

�������������ء��او������ا���ا�����ب��اوا����ا���…،ا�����ةا������ت

���مو�����������ا����م���ء�����ا������دةو����إ���زه،��اد���ووا���

ا�������������������موا����دا��������ا����م��رة��ا��و�����������ا���������

وا���ل…�����������و��اا����،���ور

����سا������م�����ء����مأ���و�����ضأ���ه،ذ���������������ل�����وا��ن

���او����ا������،ا���ا������ل��أوا�����لا��������ل��إ���ا����ل

�����م…����نإ��وا�������م�������أنا����م

ا����:����������أإذا،

ال�������ت���������������يا��������ا،�����Serverء����مأو��.1

web application, cache, databaseآ��ه…إ��



����Sqlن��ا�������،ا������ت����ة��عا����را������ا����ة.2 Databaseأو

NoSql Database،و��������ةا������ت��������������������

)unstructured data(ر�����NoSql…

��������مو��ا�����،���Serverا������ت����ة��������ما������ا����ة.3

Web�Mobileالأنو�����،����ة tra�cن�������Server،و����ة

و���ا�����������ءا�������������و��اآ��،�������Serverنا������ت

ا���صServerال����������أ���…،��������ب������������

Dataبا������ت�����ة Tier،والServerلا���ص��Web�Mobile tra�c

Webب Tire…

����أن�������ر�������و���وو����،ا�������ا����������ا������ا��ا���ا����ة.4

��������Verticalا��ول����� ScalingأوScale Upوا�������������

Horizontal ScalingأوScale Out،الا����ر��������Vertical Scaling

Lowال����������زا���را Tra�c،الأ���إن�������را��������Tra�c

��Verticalل����و�������،����ا…،��ا���ص Scalingا���������

��دة���ل ��دة���ا������ت���ز الا������ت������RamأوCpuال���ز

Tra�cل��������������،ا�����ب��Horizontal Scalingإ������Servers

���ا������او���ا�������…,Tra�cال��������ي����������إ��أ��ى

Lowال���������ا، tra�cد������� �������ن���ا����،��CPUز

��hardwareل�����،��ا�����������������…،�����وا����إذا����زا

��������را���ا�������ت����������ا����ن����إ������تإ��و������



1000ramو����1000cpuإ����ا����������و����أ���،�����دي

الا����ام���دات��وا��ة��هو���ا�������،ا����م�����مserverال���

Vertical Scaling،الأن��ا�����ا���ا������وا������serverأي�������

����أ���…،����downنا�����ص������������downأ���أو���

Horizantalال������ام�������������و�������د��������ا���ا�����ت��

Scaling،ل������������Vertical Scalingل��Low tra�c،…و����������

ا������…ا����ةإ��

Loadالا����اما������ا����ة.5 balancer،را������أ���بو���� ���ز

��أيأ���،����ا�����ل ���mobile�webال��ا���د��tra�cال��ز

^^،����ةوا����ة�����������serverا�����و����،serversال��������

loadال������������و����� balancer���������،ا��������tra�c

��Publicا�����������ا������م��ا�����م،����دم IP address،ال��ا

IPال�����load balancer serverموا��ي������������� ���tra�cالو��ز

loadال��������ا���serverال��ها�������،serversال balancerا���ا�����

���Privateل����������� IPا���و���ءأ���)،أ��ن��������ل(وذ����

��Verticalلا�����ا�����������������ن Scaling،أ������server 1

down،فserver ��دزادو�ذاا������،����أوا�����ت�������ل����م2

��إذاserverال��ه��ف�����������ة،serverإ���������tra�cال

Webال�������������ا���ل��!،tra�cال tire،ال����ذا����

Data tier؟؟



�����زال�������،�����!،وا��ة�����ت����ة������ثز�����ا�����،��ه���.6

الدور�����������ا����م،����إ����دي��و���������وث�����إ������

Database replication،���� ��Databaseلو replicationر�����������

����������ن،��أ�����و���ر����ا������ت����ة��ا�����دةا������ت���

ال������������د��ا�����و�����ا������،������ا������ت��������ن

Masterالو���ا������)(ا�����Slave،(��ُا��)ة���ن��مو��������

Slavesالو�����م���،Writeال�����ت�������Masterالا������ت

���ن���،Readال�����ت Masterال��د��أ���Slavesال��د��دةو

ا������ت��������…،Writeال��أ���Readإ������جا���ا��أ�����ن

��ا���مذ��،���و���ء…،masterالإ��إر��������updateوinsertال���

و���ن�����readد���ن����دا��داء،���������ا����ات��ا�����ا����ذج

��و����،��query����parallelأ��������������������writeد ��ز

��������ا��������ن�����أنودونا����������readلا���صا����

����دا����،إ��ى�������ل��أ��ن�������ا����ذج��اأن���ن����،

و���ا����!،�����ا���صا����م��������ا������ت�������آ�����ن

����هو��د����� ����Scaleا��� Out.^^

أ�������و��ي���،وا��ة�����Slaveت����ةو��د��ل��������:

Down،الا������ت����ة��نMaster����Read�Writeة������������

����Slavesالأ����ن�������Masterوث��لو��،Slaveال���د

Master،ا���ا�����ةا������تا������ر��������أن��������������������



���م�����و��دا���������ها����ل������������،ا������ت���������و���

��Masterأ���و��د���ل��أوا�������ه��داء database…

إ����أ�������������،����،����وا����������د�������م����ء�������ا��ن.7

الأو��Loadا�����ا����أوا���������عأن����ا���ا������ا�����ت���

Response،الا����ام���ل��وذ��CacheوالCDN

a.الCache:ال����Cacheو������� ����ا������ت��������ةو��

��و��إ������ج������Responseنإذا���������، أوإ���زه������

���ل�����ا���صا������������������،��������������������

����ة��ا�������������ل��������Responseال���������

ال����د��ة،���������������������100ة،����ا������ت

Cacheالو���ا������ت����ة��ا������ت�������Responseو��

�����و�������نو���،Cacheال���ل������نا��������99ال��

Cache��������100Requestو��د��ونأ��،99requestلوو��

���،ا������اأنو���ا������ت…!،����ةو�����100Responseو

Cacheالإ�������أن������ Tire…

Cacheال Tire��Layerال���Web ServerوالDatabase����

ذوأداء��وره���مو��اوا�����،�����د��������������،����ا������ت

���فا������ت،����ة���أ��و�����������ءة أ���و��دذ��إ��و

����:،Cacheال��ا��������ا����ا��������إ���ا�������



i.Read-Through:ال��ا������تا����������ا�����ب��ا��

Cache،ال������دا�����إذاCache Layerم�������

���م�������،إر�������و��ا������ت����ة��ا������ت ا������و

.Cacheالدا��ا�������ه���������

ii.Cache-Aside:ال��ا������تا����������ا�����ب��ا��

Cache،ال������دا�����إذاCache Layerم�������

الدا��ا������ت��ه�������و��ا������ت����ة��ا������ت

Cache،ا������.إ��ا��������ر��ع���م��و��

iii.Write-Through:ا���������ما�����ب��ا�������������Cache

ا������ت.����ة�������������������م��أو��

iv.Write-Behind:ال�����������ا���������ما�����ب��ا��

Cache،دا�������������م��و��Queue،ا���ة����������

����������������ا������ت،����ة�����������ا�����ا������

�������د�����������ا������ت����ة���ا�������������ند����،

…���Cacheا����

�����…ا�����ع�����ا���ا�����ا�����تأوا���������و�����

b.الCDNلا����ر��Content delivery network،و����������

Staticالإر��ع������م���������ا�����ا����serversال��

Contentا������و����ت�����ا�����و����تا���ر���cssإ��…

Dynamicو��،CDNال��ر�������آ������م���ك����آ��ه،



Content Caching،مو��������������Cacheت�����Dynamic

������CDNالدا���������و��Serverال���ل��إ���������

Originال����ة������� Server،الآ��������و�����ثCDN

Staticال�� Content،س��رة����1ر��ا������م���مأو����

Originال�������������ما���رة������CDNال،CDNال

Server،ال����م��CDNل���ها���رة��ه������Cache

ا���رة،�������و��م2ر��ا������م��ءإذا�������م،و�ر�����

ا����لو����،Serverال��������ا�����دون��ر�����CDNال�����م

�����������CDNال��������������أ��ا��و��������،�����

����ا������!،����اء���ر�������������ثو���أ��ع،ا������ت

������،���CDNا���رة����ا����را����ا����ر�������ا��ر،

�������� ��إ������ة����ة������ن����دة��اوا�������اا���

��ل��ا����إ��ا����ل����أن���أ����������،أو���دة����ت

…CDNال����

وا���اب��ء؟!،��أ��ا������،���������،ذ������ا���ا������ا����و����و���ا��ن

��������و����يأ��ى،����اء����������أ���م،رؤوس���د���ه�����!،�����

Webال�������أ�������������آ���، Tier…

Webال���������������� Tierأ���و��دإ����������serverا���������،���م

�������������مأو���������ونوا������ا�����ا������ت�����������ا�������������ء



����������ا�����ن����������أن����������ة���������ا���ب��او�������!،

Sessionال��������أن�����������أ���،���������أو����د���م�� Data

����ن،������ن������������و��ا������ات،���ا������ت��ه���ركأن����و���

Statelessو���: / Stateful architecture web tier…

1.Stateful architecture:ا�������ت����ا���������ما�����م��ا��

)Session�State(لا�������Client����Requestو��ا��،��ص

ا������ت���وا��،��������������ت����������������������دةا�����ب

formأيإ��و����loginال�� submit����������������،ا������،����

Webو��د������ tier���������،إ��ذ����1ر��ا������مأنو�������

ال��وا�������ا�����requestsال��������أن����،1ر��ا������

Serverذ��إذا،1ر��Requestن2ر��ا������إ��1ر��ا������م����

Session�Stateأي���أو���������،Requestال��ا�������ف��ا���دم

��ه����ا������،��ه����������ل����و������ه…،1ر����������م����

�����ت��و���������ة،�����اتإ���ء�������و���������ةا����ل

�����…أي��Failأي��ا���������������



2.Stateless architecture:تأي��������ا�����م��ا��������)Session(

ا�������و��آ��،���ن��ا�������ت������و��������،Serverال���

ا�����ا�������ت���������ا������ت!،��ا��ا��������ه�����ما�����ة

RelationalأوNoSqlدا������������� Database،ها����������������

ا������ت،����ة���ل����������ما�����ا�������تإ��ا����ل����������

���،Clientال��Requestال����������أيإ��������ا�������هو��

��ه!،ا������ت����ة���ل��Clientال���اا�����ا�������ت����������

statelessب������و��ا web tier،ا���������ها���صا������و�����

��،Serversالإ��Clientال�����Requestال�������و�����،����

Sharedال��ا�������ت����Serverال���م Database.





��ا���صا������و��ا ا�����:��ه�������������������ر

Sharedال�����أ���������� databaseال��servers،ث����و���ا������

stateless web tier،الا����امNoSqlأ����������ات،��ا�������ه���������

ا�����،�����������ا،����������Auto-scaleال�����،scaleب�����م��������



���� ا���صtra�cال������ء���أوserverال��د����أن��auto-scaleلو

و��������ن��أ��������ا��ونا����ا���������������ثو����������������…،

ا��رض،و��������ن��أ���������ن������������و���������أن������ا��رض،

����و��ا�������م،�������Request�Responseال��أ��عا������ا���ة���ن����

Dataال���ل������أن centers…

8.Data centers:ال�����Data centersا���ادم��ا����������ن������ن

����������������،�����ا���ل����و����ا������،و���طا�����و���در

�����لو�������ك،���ا�����وا�������تا������ت����وا������تا������ت

��يا�������ا������تو����������،��ا�����ا�������تأوا������ت��هإ��

Data centersبrouters, switches, �rewalls, storage systems, servers,

application-delivery controllers،و��د������و��اData centersة����

����،و��د������ث�������،���ن��������و����������…،أو أ���أي���

Dataال��ا��������ك����،ا���ض،���اا��ا��أرض�������ن����ج

centersا��������������������ا����وو��د��ا��رض،��ه������زعا���

�����ل��������ء����أ������ا���������،��ا���د��������ت ��ز

���إ������جأ���و��ا�����،����������و���������…،أ������ا�����ل ����

Dataأ��بإ�������� center،ب���������ل�����و��ا�������م

geoDNS،والgeoDNSلا����ر��Geographical Domain Name

System،���� ��"�����������رو ًا���ور������ز ��لا���ص������locationء



Request،"أن���ا���ا������ت������������ا�����ا������ا����������

ب:و�����ا������ر،

a.Tra�c redirection:ال������و�����������أداةإ������جTra�c

ا���ض.���اا����ا�������GeoDNSوالا�����،�������وو���

b.Data synchronization:ال��ا�����������و��د����أن���

cacheأوdatabaseأ��������Data centerأو�����������data

centerا���ا������ت����ا����ل������������������������������

������Dataن�����������،����� center AوData center B،

��Dataر�������،و������ center A�����o�ine،أن���������

Dataالإ��Tra�cال center B،ال�����أنو���Data center B

�����،��ا����ا���������������ت�������������ت���ا����ل��

����…%100ا����أ�����������ا�����و���

c.Test and deployment:أ���و��د��������اا��������Data

centerأ��������كا����م�������مأن��Location،أ�������

Automatedا����امأو���ءا���� deployment toolsال��������ن

Data center������������!ا����

ا���serviceال��ل������و���ة�������������ا��������ه���و��دإن

��������ا������ت�����������������ا������������ن������ا���،����

���scale������������service،الدور��������و���Messaging

Queue!



9.Messaging queue:ال���Messaging queueا�����ا�����تأ����وا��ة

distributedال��ا�������وا������ا�������� systems،والMessaging

Queueذج�������asynchronousالوا�����������،������ا����م����

Basicأ��اء:���������د��������ا���ص

a.PublishersالأوProducers:وا��يا������ا�����مأ������Client

Applicationإ���ءدوره����نوا��ي��Messageا���،���������

و����Messageال�����ا��������ه�����،�������Publishم

…Queueدا��

b.Messaging Queue:ال��ا�����ا���ءQueueال�����ه������يا��ي

Messagesال��ا����������ا���Publishersو��������ا�������������

…Subscribersال���ل��

c.SubscribersأوConsumers:ال��ا������ا���ءSubscribers،و����

��و��Queueال���ه�������ل����ما��يserverالأوservicesال

ا�������…Messageال������ء�������ا���ا�������������ا����م

Messagingال��������أ���ل���ك������: Queue،:���

a.Point to Point:الإر��ل����������Messageال�����

Producersو��������ا������ا�����لو���������Applicationوا��

���)Only One Consumer...(



b.Publish�Subscribe:الإر��ل���������Messageال�����

Producersال��أ���أووا����و��������ا������ا�����لو����

Consumer،ا������!ا�������ا�����يا���قو��ا

���������؛��������ا������،ا��������ه���ا�����ا�������ه���لو��تأ��أ����

الو��������د!،���أو�����Consumerال��ن��������Publisherال��ن

Consumerال��ن��������Publisherا���������أنا��������د…،���أو�����

����Publisherالو��ما���ر،��������������يأنا���������،Queueالدا��

Publishر����ر،����ة��o�ine،ال��نConsumerا����������ا��������

و��إ����دة����جا���ر������أنذ��إ��أ��،��Publisherل�����أندون

���Consumerإ���ء�����������������،�����…،������إ��و����ج����

�������Scaleأ������و��اذ��،������100Consumerا�������ا�����،

��ا���Consumerالإ���ق�����ا����ما����إذا�����و���!،serviceل

�������������را�����ب�������…��ا ا�����دةا����م������را���و�������

ا����م!��ه���������������ر��وأ��،Queueالدا��



10.Logging, metrics, automation:ما���وا����ما��������������������

�������������toolsءأود�������������ا���ا������أوا�������ت��دو��

أ����و��دادا������،��ه���و�����وا������وا�����تا�����ءو����درا��

scalableو��د������-ا�������ء������-��ا������ا system،�������

��ا����������ها������ر��������أنو���ا�����ع،��اا������ر��������أن

ا�������:��ه�����������ة����د����ذ��،�������ا������ت!،

a.Logging:���� ���ا���logsال���ل��ا�����ء��ا�����������و

ا�����������������ا����ةو�������،أي��وث����������

الو��و����أ����!،ا�������ل�������و����ة������،و�����

logsى���������server���،ا����امأو���ء����أو��اtool

���…logsال��������

b.metrics:���� ا�����ا��������ا���و�������ا���ا����������������و

���������������ك������،���ك��ا�����د،���������(��������م

ا����م،�����"����"��ا���أ���ا���لو��������…ا��)،����tra�cان

…،��Businessلا�����ا��ؤى��������ا����ةا���ا�����هأن���

��ا��������دة��ا����������لا����ا����������س��أ���و���ك

����:��������دة،

i.Host level metrics:ال����ى�����ا���و��Host،���

.RAMوالCPUال��ا���



ii.Aggregated level metrics:ى�����ا���و��������������

ال��ا������������،����أداء��������ا���وطأوا������

Performanceلا���ص��Cache tierأوdatabase tier

iii.Key business metrics:ا���ا����������ى�����ا���و��

ا�����������دأو���ط���،businessالا����ارأو���ح����

��ر��1100و������1000اوحا���د��ن��������،ا������

إ����…�����أن�������������كأن…���رك���400ة

c.automation:���� ا���ا���أوا������أووا������ا�����و�������و

��ا،���أ��و��ا���ي،����ودونآ���������ا���وا����

���إ������جا������ة�������� و����ا������������������أداةأو��

ا���ض���اا����ا��������وا���ا������ا�������و��ا����!،������

Continuousال integration،���� ا���ا��������ا����ات����������و

�����أي���ل�����د�����،و���������دة��ا��������ء����������

ا���ا���ا����ا��������ا����م��������ور����ا�������ا�����ة���

unitال��وا�����ا�������ا�����ة�������� testوا����م����build

ال�������������او��ذ��،و���ا�����ةا�������ا�����ة��

automation.





����أنو��ا������ر،��������هأن������أ�����ك��،������^^؟���ا��������

��scaleال��������ا������ن����و�����،����ة��������ا�������ا���ا������ت

Data tier^^

11.Database scaling:ال����������������Horizontal Scaleوال

Vertical Scale،ال��-4ر��-ا������������������و���Server scaling

و��ا����،��ا��ا�����ا�����ع��������ا��نا����و��ن��ص،����

ا��������������أ���و���،Scaling��Databaseال

)Horizontal�Vertical:(

a.Vertical Scale:���� scalingأ�������و up،ل��ا����د�����و�����

��دة آ��ه،…إ��RAMوالCPUال���Hardwareالا������ت���ز

ال���������������24TBأن����������ا����ز،���و���

memory���instanceو����أ��زون!،���ل��وا��ة���

stackover�owت����ة������ن�����Masterم������وا��ة��

����:��������دة،���وئ��ا�������اذ��،و��!،2013

i.كو�������،ا������ت��ا�����إ������������������������

!limit��hardwareو

ii.وا�����ر������ن��ا،����ةا����ا����������،��������

أ���!�����������������������أي������

iii.و����������وا������ا������ت��ه���������ا،ا������ا������

����ة…���������جذ��و���

https://aws.amazon.com/ar/ec2/instance-types/high-memory/


b.Horizontal Scale:���� ����،shardingأ�������و ����ة�������و

���وو����Schemaال��������أ��������ت���ا��ا������ةا������ت

الا������ت����ة،shardب�������������ت����ة�������،��أ���

shardل�����������ك����و�ن��Schema،ا���ا������تأنإ���������

����،����Uniqueر������ة functionو�����ل��scaleال��او

����رة:ا���ا����ةو������،shardsال����������ا���ا�����ة����

�����Hashا���رة��ه�� functionا������������ب������م��

user_id،ال������ن����0ا������مر����ن���shard ��نو�ذا0

��shardل����ن1ا������مر�� ������ن2ا������مر����نو�ذا1

shardال shardال������ن3ا������مر����نو�ذا2 ��نو�ذا3

shardال������ن4ا������مر�� آ��ه…إ��0



ا���رة:��ه����

��shardingال����حا������ا�����حإنا�����،ا����ل����������

����ا������تو�����������ل������وا��يا������،keyالا����ر

أووا�������Columnرة���نأن����Keyال��او����،���



����أ���، Partition"أ�������و key،"ال��������و��ا

shardingأدى����ده�����،ا�����اأن���������،����،أ���ب

����:ا������ر،����أ����و������ةو�����ات�����ت�����ج

A.Resharding data:اا����ام������ا���ا������ت����

���أوآ�������دا�������ا�����ب ������Reshaeding

إ��ىأنا��ولأ������،����������أو���ث��و��ا�������ت،

����������shardsال��ه ������أنأو������أن������و����

��������������shardsال��هأنوا���������ة،�����ت��

shardال����������� ا����������،��������%�������50ي0

shardال����� shardوال%6زا����1 %!،95ا�������2

shardingال��������ل��������ا��������ه�����وث

functionإ��دة��و���� ال���������ا������ت��ه��ز

function،…ه���ا��������ا���قأ�����وا��ةا�������

Consistent"ا������: hashing،"ا�������������������؛و�����

�����������������scale-downأوscale-upال�����أن��

�������ا���ور����������و��ا������ات������keysال����

و����ا������ات،و��دkeysال��د�����������و����ا������ات،

�����…ا�����ذن�������ا��ا�����

B.Celebrity problem:ا��������ها�������������������������

،^^���� ���������أو�����������������ت���كأن����و



��دة أ���م��������������ن������������،load���shardالز

��������كو���ا���ارئ�����ت����������تأوو������،

ا����أوا������ت��ه��اء���م��ر��أوا�����������ءأ�����

ال��ه�������������ا����������ا،����نloadال��ن����

keysال����shard،!!ال��ا�����shard ��و���ه100%

hotspot"أ������������ا��������ه�������،زال��shardال

key problem،"،ال�������������������رtra�ces���

���ن�����،دونshardsالإ��ى ���ل��ا��������ه��و

�� shardsإ��ا������تأوا�����ص��وا�����م""ا���������ز

وا��ة،��shardا������ع--��ر���������أو�������و��م������

��� …shardsال���ها������إ��دة���ل��ذ��و

��د���������أ���صو��د���ا�������ا�������������: إ

���و���ا�����ا������ وأ���ا����انو���ا�������يو����ا���

ا��������ه��نوا��ة؛��shardا���--�����و�����ا����

أ���ر���������ا�������������������tra�cد�������،

ال���ء������ا���ا�����������������ا��و��او�����،و��������

shardsإ��دةأو…���� ��ز

C.Join and de-normalization:ا�����ب���اا�����ا��������

�������������JOINا���اول���ا�����م������ء�������

���ها����لو��،��serverأ������shardedالو��د��ل



ا�����م�������������������de-normalizationا������

و���و����،����ة�����ا��������ه���،وا����ول���

الو����ت����ت���فأن��������������

de-normalisation،ا�����ت��وا�����ا����ا���،������و���

���…denormalizationوالnormalizationال�����ما������ة

ا�����:��ه�����������������ا������ا����



ا������:

ا������و�����������عا�����������ا�������������������������م���ء�����إن

�������أ��اء��ة����ءإ�����������ذ����ه��و�نوا������ت،ا���������

��������مأو�����أن����-ا�������-ا����اءو��ها�����،��ل �������������

و��ها���ا�����ه�����أن���������،�����،و�����م��������������

����أن����������ا��������ه����وا��ا��،ا������ا���ب���ا��������دا����اب

ا�������…�����و�ن���

���:�������������أو������ه��و����

1.Keep web tier stateless

2.Build redundancy at every tier

3.Cache data as much as you can

4.Support multiple data centers

5.Host static assets in CDN

6.Scale your data tier by sharding

7.Split tiers into individual services

8.Monitor your system and use automation tools



���������NoSql UseCase

SQLال����،أ��اعو��د��ركا������ت��ا������������ DatabaseوالNoSql

Database،ال������ا���ا�����ب��������و���كNoSqlأو�������زا���را

�������،�����ت��ا��ا����ام������أن����ا���أوا�����دةا������������وز

وا����نا������ا������ا���عا����امأ���ب���������ا،��������أن�������و��ه

��������و�����ذ��،����������و���ا����وع���ة�������أ������ا������؛

��…ا���صا����مإ����ة�����ا���������ا����

ا������ا�����ب���نأن�����ورة���(ا����:NoSqlال������اما������ا�����ب

ا����رون��������������������و����ا������،��ه����ر����������أو����������

دوركو��ا��������،ا�������وا������ا��������������������أوNoSqlال��ل

أ���):

●Bigness:وو��دأ������������ا�����ا������تد��إ��ا������������

��؛ا����إ������ج���������ت الإ�������ا�����ر������دةذ����نوا���ز

NoSqlا���ض.��ا���د��

●Massive write performance:تو��د�������Write،ا�������ن����

���،NoSqlال������ام��دة�������ن ا������ا�����بأ��أ����او

�����ر��������ر���������ك�����ا���س…،���������NoSqlال������ام



�����ا���������������،Chatال���ل�� ���ا���رة���������������������

�� ��ا…ا��������د�����������clusterو���ء��ز

●Fast key-value access:ذا��ة���ل��ا�����ا����لإ��ا���������������

�����إذا������������راNoSqlال���ر�����������،ا�����رف��أ��ل

Hashedال���ا����داا������ا���اءة���� Key!����)الأ��اع���NoSql

ذ��…)ا����ر���أنأ�������أ��ى،���ق�ُ��و�����ا��������،�������

●Flexible schema and �exible datatypes:نا����ر�������������

و�����ا����ا�������ا���ا������توأ��اعSchemaال��نNoSqlالا����ام

�������ة�������� ����…و���

●Schema migration:ال������NoSqlا���������ن���Migration

��ض���ا���رة����و��ا،����Flexibleأ����������������،��ف��ون

ا������…����ء��أ���������������ا������ت

●Easier maintainability, administration and operations:ا���������

scaleلوا����م��operationو������������������

●Generally available parallel computing:و��دMapReduceال�����

NoSqlء���ا���رة�������parallel computing��…ا�������

�����ا������������،NoSqlال������اما������ا�����ب�������������

ود��:�����اا�����ا�����ب



��non-transactionalا�����Streamsالإدارة● dataال���Application

Log…

�����)loadsأ���ل(����د��������ا����������●

ا��������ة����������������RDBMSلا�����دةا�����ةJOINال�����●

Softال����������ة● real-time systemsال���ن�����low latency.����

��Real-timeل����������: systemال����ا���ا�����������

deadlineو�������،����������أو������������jobا��������ه�������

deadline�����،و��������ة،������ذ�������������أي��ثإذا���

Hardا��ول:������ا��������ه����� real-time systemوا�����Soft

real-time system،���� ��Hardلو real-time systemا���ا�����������

و���ا����د!،ا���������م��إذا�����-ا���������-و�ن���������������

����أن����������؛ذ��،و���ا����رات����و��اتأوا�����ا�����ةذ��

��اأنإ�������،ا���������������ا��و�����،������������������ةا�����

ا���عأ��ا������،����اءو������ا����������������ا�����،��ذي��ا�����

Softال���ا����� real-time system،أ�������ا��ا���ا���������و���������

ا����������������م،����ة�����أو�������������و��اا����،��������

أ���ء����������������ا������،ا�����ب���و��اا������م،�������������ون

ا�������������ن������ا�����������ا����������������������ا�����…،

���إ����������و��اا��������،أوا����������ا������أ��������������

ا�����…��أدا��



real(ا�����ا������وا�������موا������وا���فا������● time(

●Real-time page view counters

و�ن،NoSqlال������ام����ك��ا���ا������و���ا������ا�����ب��ا���������ك

��هإ�����ك�������إ������ج�����������������أ��إ������ا���أورد��ه����ن

ا����…��ا����ورا���ا������ا���اراتإ��أوا������



����ة

أ��و��اوا����ء،ا����ل������ه��ت���ا�����قإ�������ا����يا����إن

و���أا��������������������ا��واج��ا��������أب��ى�����������،

���ءأمو�������،�������زو�������زوجو��زو���!،�������������������

�������تا��و�������ا����� أب�����ُ���وآ��وا�����ة…،وا���را����

����������إ�����ج������ا�����ل��هإن�����ت!...، ������������ة���

ا������!أ���ق



BACK-OF-THE-ENVELOPE ESTIMATION

��������������������������ثا�����ع��ا�� ا��������ا�������������ك��

%!100د����ا����ل���نأنإ��ا�����ودون���������������ا���ا������أو

���بإ��ا�����إ������إ��رةو��ا�����،�������������انا���صا��ولا���ءإن

�����ل����ا�������ا������ا��������ن�����كا�����ا���ء�����������،��أ��

��������،�� ��أ��������إ��ا����ل��ا�����ع��ا��ا���ف����نو���ا�����

��������رأن��������ن��%!،�����100ا���������نأن��وأ��ا���������د

ا������…����������را�����أوا�������������

و��:�������أنأو��ر���أن�����������ة���كا���ء،���������وا��ن

●Power of two:ا��را����ا����������هو��و����،���ا�����م��اأن��

����ب���������أن�����ا���ا�������تأ����وا�����أ��إ��ا�����ة،

ا��������م���������ا�����م��او�����ا������ة…،أوا�����ةا������ت

ا������ت،����������و��ا،1و0إ������ا����ا�����أن���������ا����،

����ة2وأن1024=����10ة2ا����وأن،Byte��8bitsالأن��رك����

����ر!=����30ة2وأن����ن،=20

=����20ة2ف�����،�����ا��،ا��ن،�������نأنأ�������،����،



����ثإ�����،��������ا���د؟!،��ا�����ا������ا������،!،1048576

����،����10��1024ة2أن������������������،������ا��يا����أو����

و���أ���أن������������!،أ���ذ�����ب��ن����ا��������������

���������������ا������،أوا�������وو�� ��ا���ال…وا��ن��ا��ا������

!،��1TBا��������ا��،����40ة���2ب�����������،��������أ�����

����ا���������ا�����!،������ذ������ا�����ت�������دا��و��

أ������ا!،ا�����و��������ت����ذ��و��و�نا������،��ه��������

,bitال�����ا����ا������تأ���م����سا��������ا����اتأنذ��،إ��

byte, kilobyte, megabyte, gigabyte, terabyte, petabyte،ا������و�������

�����وا���رةا�����إ������� �������إ���������أو���������ا����

�����…ا���وا���وقا����ات���ه�������ل

●Rule of أن����������،��ال���ب�����������������ة��ه:72

أن����و������ك؟ا������ت���������أن����و�����و��؟������

������������وا���ابآ��ه،����؟…إ��ا�������ا���������أ��اد������

��ا��������72ا���������� ��دة،ا���� ا������يا����ا���������نو���ا���

�����������د��ا���صا�������رأن������…���ل،ا�������������

��دة ��وز ��72���10ا�����������ا����را������ندا���،%����10ار���

������!���ات��7ا���������ن

●Availability numbers:���� ������ا������ار���ا����م��رةا�����م���او

����������ت،ا����عودونز������ة����ل و�������ا��ر��م��ه��ا�����و



��ا��������ل�� ������ا����مأن����وا���%���100ا����

)Zero Downtime،(ا���������ا������ة������تا����������������هو��ا

serviceا����ر��SLAوال،SLAال level agreement،ور��وا���������

����ة����نا�����و���ما����ن���ا������ ���������،دونا����م���ا����ار

SLAال���ا���ا������ uptimeو��%،��99.9أ���أو���وي��������

����������تأر��م��%99.999أو%99.99أو%99.9أن����� ���،ا����

ا����ل:��ا����ا��ر��م،��ه�������������������كا������������

��Downtimeز������ةأ�����ن%،Availability����99أنا��������

و����ا����،����م���3.65دلو���������،د����14.4ال����وز��أن���

��������-:ا�����با����أن-������را����د����ه���ل��������������

MinutesInDay - MinutesInDay * Availability = downtime

3.65=365*14.4(����د����14.4=%99*1440-����1440:و��ا

���د����وأ���ا������،���أ�������ت����دا���ق������ا��ن،���ي)،��م

�����،!���� ����ن��������Availability����99.99%أنا������������

�������)،��������8.64دل(و��ا0.144=99.99%*1440-1440 و���

أ���ا����ا������،���ا���ق����د����)...،52.56=365*0.144(

�������ا��ص����،د����!،52.56إ����م��downtime��3.65و��

�����…����ا���ا����������ا



ال������و������������لإ�������أن������ا����ط،��ه�����������

Requirementsو������ن����ما����������…�����

��������StorageوالQPSال����با���ز��ا�������ت��ر���ل: أن����إذا��

ا���ال):����اضو���������،����(ا��ر��م

������������ي�����م����ن���300ك●

�����ا�������ورونا������ا�����������50%●

����������������������������م�����م��●

����Mediaا������ات��ه��10%●

أ���������ات���5ة�����ر������ا���ا������ت●

:������QPS�������Query Per Second،���� ا������ا���������DAUبو

)�����Daily Active User(

�����):���أ���(��ا������

���ن،QPSال�����ا��ول،ا���ء● �������:و

����ن150=%50*����ن300=�����ا������ا���������○

(��������2*����ن�����150ا������ا���������=QPSا������ات○

(�����/24����/3600�����=3500QPS(������)

Peak(����أن����QPSأ���أوأ���○ QPS(=ا������اتQPSو��

3500*2��������)(�����=7000QPS.������



ا������������مأن����ا���Queryال��د�������������:ا���ا����ط����

ا������ات��د���������و�����������ا���������د���وي����������������

ذروةإ��ا������������������أو��ت����ك�����،�������ا���������،

����������أ�������و��اا����مإ��%�����100ا���������د��ل���ا������

������ت����ن����دأ�����أوأ�������������وأنا������ر����Peakال

ا����…��ه�����������د�����ا����م

:���Storage��Mediaال ����� ا�����،ا���ء●

����ن���ك،ا���ا������ت������ءأر����(ا���ضا������ة��������○

������و��ا�����،���ءا���و������������ضأن���������دة���

أن�����اض����و���ا�������ت،��ا��������ا���ع��ا���ا������

,�����idا������ة text, media:(

■ tweet_id: 64 bytes

■ text: 140 bytes

■ media: 1MB

��نا������ة��������������ا��������������ء○

Media(ا����������� Storage(=�����150ا������ا���������

��را)����يا���ا������ات��د�����(و��%10*��������*����ن

*1MBال���media30=�������ا���TB!�����

=5*365*���ا�����������30ا���ات���5ةMediaال�������○

55PB.



��������ا�������ا��������ا���������ب����جأ����������ا���ا����ط����

���ا���ا������ات���������أن�����ا����������ا������،����������

ذ�����%،�������10ا���صا����لو���ا������ر،�����������Mediaر��

����������1MBبا������وا��ي��Mediaا���������/���أ�������

ال��هأنا������ر��������������…��ا�����بmediaال��ا�����ا����

Mediaال��ر�������نو���ا���ات،���5ة�����Storageو��دا�������

��������…�����������ا���Queryال

ا���صا����م��������ن�����������ة�����ا�����������أن���������،��������ء

��������ونو���كو�������ا��يا���������د��أ�����������و����،

…������

ا���������������������أن����ا���ا�����������ت��ا�����ةا���������و����

ا�������ت:أ���ء��وا�����ةوا������،

��أ������������������،���ا������ا����������إذاا�����������دو��●

����������������مأن������99987/9.1ا��������ه������������

����،�����������ا�����ر�����ا����إ������������!،100000/10

��99*99،����������������100*��99ب�������������و����

��و��أو�������������������ا���������ا������…!،����99ح

�����…ودونا����إ��اردونا����������������إ������ا������ت



���،ا���صا����ل��������������������ت���ض���إذا● ������������

ا��ر��م������أ��و���ركا�����،���إ���������ع�����������ا���ا�����ا��ت

����ك

5ا�����،�����������������5…،ا�����ا��ر��م�����ا����اتا���●

MB،1ا��������������1و��secondsو���ا…

,���QPSب���ا���رب�����● peak QPS, storage, cache, number of

serversا���ا���.أو�������و�����������ةأ����و���كآ��ه،…إ��



����ة

���،ا��ي��������س��وا��������!،ا�����ع���د���س��د��ي���وعأيإن

����ار���س��������اد،أو��������م���وا��������ا�����ع���ءة���سو��

����!��ا��يا�����وا��������ا�����ع����



A FRAMEWORK FOR SYSTEM DESIGN INTERVIEWS

وا���ا������ا�������ت�����������������������Alexما����ب��ا������ا��

��Systemل����� Design،إدرا������������ا���ا�����رأ����������مو��

و��ا���،(����،������ذ��و����������،���������ا���ا�����ءوأ��و�����،

...(����

Systemال������تأنا���ا�����:.1 Designا�����ز�������������فو���

������������������������������كأن����رأن����������������،ا���

���أو�����كأو������� ا������ا���ادو��������!،���ة��������

����وا����ا���ا�����وا���رةو���ل،أ���ر��������وا�����ف ا���

���������������ا���ا����اءا����ط�����������كذ��…،و���ا����و����

وأ���ذ��،و���ا��������وا����������ا���صا����و���ا����د���

�����ا�����ب،���ءدو�������،over-engineerال��������أن���������

����ا���ع،��ا��أ���ء�����������������������ا���ا��������

ا����������������،����������ا��ل����،����ا������������ا��ص

�������ا���ا����اء�����و��������…،���������ا���ا���ا����،��ر����،

إ��:���ا������م

a.ا���صا����قو��د���اا������ا�����������



b.م�������High-levelل��ا�����������أنو��ول������

��������و����������ر���ا������

c.ال�������أ�������������ل��Component،ا���ا���و�����

أ���راوا��ح��،ا��������أ���را��ا������،ا����ة�������������ا���

ا��ا���…ا������������ء

d.إذاا������،��و���ثا���������ه������������������������

Systemال���������ا���ا������ Designأن�������ص��ا���ص

ا�����ا������إ��أ���ا�����ء،���������م����������ق،�����

���…���ل��حو��ول

ا���:.2

a.أ���و��������ك��������ت����ضو��ا�������ت����������ا��ل

��،ا���صا�������ا������ا�����������د����ضأن�������������،

ر��������ضو�����������،���د؛ا������أ���ك��نا���د،��ا��ا��ل

��…ا���صا����ل���������و�����ك��

b.ا����ا���…ا����م������توا������ا،���ا�����با���

c.أن�����ورةو���أ��،أ������نأن�����ورة�����ا���صا���

���ن��ا������ا�����ت��ا���������ا�����وا��������،���ن

���اا��������ت��ها���ا������ة…����ا�����ت��ا��������������

Systemال��و����� Designا����س…��ا���وا������



d.ل��ا��������و��ا��ا�����ر��رك����وأ��������،���ت�����

���������كا���أي���…،ا������ةو���يذ�������ورا���ا�����ر

�����!������و����،����ا���ا��

e.ا��نإذا�����������أ�����ح��ول�������

f.ا������ر��/������������������،ا��و���ا��������ا�����ق��إذا��

و��������أنا�����ل������ا�����!،��و�������ىأ���

����…!�������ا���ا������ت����و����؛�����������

g.ا���إ���د������و�����������و��تأو������أن�������إذا

ا���أوا������أوا�����ر�����ح��ول�����،���ا�������،أوا������

ا������…��ا������ة

3.��:����

a.ك�� �����،���ا��لا�����ب،������������أ���ا���،�����أنإ

������…�����

b.ك�� ���…�����������و��ا�������ت��ه�������أنإ

c.ا���������وا������ا�������������������Componentا���������

Highال���أوا����أول level design،ر����ا�������إ��اد����

Highال����������…�������ة���ة levelالإ��Deep level.

d.ك�� ���أأ��ر����ك،������������Designدا����ا�������أن���أنإ

ا���������ن�������������ك����ا�������������������ا���ا������،��ه��

^^ا������



����ة

إنا����ة!،�����ب����أندون�����������ا���اب����جأ�����أن�������������

������نأن������ا���و�����،ا���و��������ر���،ر���و�����--������ا���

ُ���ّ���������،ا�����!،ا�����و��أ����، ّ��هَ ������و���-����ا���-���ا���ر��لُ�َ�

ّ��أ���هأو ��وا������ا����بإ���قا�����������هُو��������َْ��َْ�����؛����رٌ���

ُ ���َ��؛����ا����رة���و���ً�و��راًا����داًأ�ّ������ء��ن��ا��ا���ت،���كو�ُ��َ���َ�

�����؛ُو����وا������ِ،ا���رَ����ا��ّ�ِ�ُ���نو��������،���ا�����دِ������ةِ ����ا��ّ��

�ةٌا������ا����رةأن �ّ �ةٌا���ت،إ�������وا������ار���و������ �ّ و����ا�ِ���،������ءِو���

����ر����و��ها�����ل…،����ؤوا����وا��ذنَا�����قَذ��������أ��ٌ�َ��ْ�

وا����!و��ك�����������������



DESIGN A RATE LIMITER

Rateال limiterال��������ح��دأ�����������ا������ا���قأ��tra�c

�����ا���-HTTPال����-��ا������و������،��ط������ء������أو��������م

APIال��د���������ةرأ����أو����ة���� Requestإر��������������ما�����ح

ال��ء��ذاآ��ه،ا������…إ�����������مأ����������ر��إ���ءأود����،���ل

clientالأوserviceا���،و���وز��������Block��،الإر��ع�����و��دة�����ة

Statusك429ر��Error Status Codeإ������وا���ا�����،��ه��Too Many

Request،ا�����������ل��������أنا�����ب���اا����ا�������ا��أنو���

ال�������وأن،Memoryال��������رأ��وا�����ك،��Responseا������

Systemال������ل��Rate Limiterآ��ه���…إ���������و��دأو

و��:ا������،ا���ا����ا�����ا�����بو���ا

DDOSال����ت��ا��������������.1

Thirdو��د���و�����ا������،�����.2 party،ا��������������������

�����Api request،ا�����ا���������أن������و�ن������،�������

����10000Requestا����:��ه������ * و����0.001��,����100000

������…و������ا��ر��م��هإ��ا����لأنوا���آ��ه،…إ��1000000



ال���ا���������ل��وذ��overload��serverالا�������������.3

Requestال���وا����ظserverدةا����ا�����ء������…����������

Rateال�����و��أ��ى،�����إ��������ا������،ا��������ه���وا��ن Limiter

�������ا����و��ا،����Tra�cوو����������ق��ة���ك�����و���^^،

��Rateا������ا����������ءا��������������و��إ������و����دك��ر��،أن

Limiter،:����

Rateال�����������● Limiter���Client-Sideال���أمServer-Side؟

ا����ق�����������Server-Sideال����ى������ن����دةا������������:

������أ�����،Clientال����وزدو�������ا�����������ك،��Clientل

������وا������������ث���ا��������ا������ا�����ة���������أوا�����ة

Rateال���نأن�����ورة���و����،clientال Limiterال����ى���

server،ك���ن��������Middlewareا����ل�����Api server…

��APIوا���وطا����دو������● requestsال�����ذا؟������ءuserIdالأم

IP addressه������أو��ط��أ������ك���نأن����و��آ��ه،…إ�����

����-؟-���دا����د



(����������؟����أمRequestsال������������ا����م���������●

�����؟)�����أم����ةأو����ة

�������distributedنsystemال�����● environment؟

Rateال● Limiterن����Serviceال����ى�������دا����نأم������

Application code؟

Rateالأ�������وزإذاا���������إ���ر������● Limit؟

����:�����

����ري��������رةو��ا�����ة،ا�����تإ��ا�����م��ا�����:Microserviceال

��cloudع�� nativeا�����تأوا������ت��ا�������ا��ا��ا�������������ن؛

������ت������أو���������دة�������م�������Service،����ا�������ا�����ة

و������…����ة������������ر��Deployوال�������امو�����و����������أ��ى

Cloudال Native:الإ���ء���������إ����������م��Serviceو������������

ا������…����ا��أ��ا������م��أ������Deployال



APIال gateway:إ����������م��softwareا�����ت������ة��������دة���م

���ا���������،��ا���د��Requestا��������ء����������ا��� أوServiceإ���������و

���م،Backendال�����Serviceأ��� ����������مو�ر�����ا������ت����و

������rateا���ا�����تو��ا����،���������������������أو�������������،

limiting, SSL termination, authentication, IP, whitelisting, servicing static

content، data analytics and security layer،ر��������Middlewareم�����

rateال��������دة����ت limit…

Algorithms for rate limiting

Rateال������ا����ا��������ا���ا���ارز���ت��ا��������ك Limit،وا��ة��

ا���ارز���ا����ر���ا���رة����������و��و�������،����������ا���ارز���ت��ه��

��:ا���ارز���ت��هإ����…وأ��������أ��ا���ا������ت���ا�����

●Token bucket:أ�����و��ا���ارز���تأ�����وا��ةا���ارز�����ه���

�������مأ������و�������،و�����ا����ا���������وذ��ا����ر��،���ا����را

���ء�������ا���ارز�����ه���و���أأ��زون!،���ا������ا�����ت��ا�����

Containerال����د���Tokenا��������� ال�����نإذا�����،���

Containerال��أر���ا����ل���ا���رة����tokens،أي��نtokens����

����APIر��،��������ذ���� requestال��وا��ة��������م

tokens،ال�����re�llإ��������������،��ط������ء���ا������)(إ��دة



Two tokens����،الا����إذاد����tokensو��ءا������ا����ء���

request،ال���ا����requestو���ءإ�����…،و�������ا��������������

����Twoا���ارز�����هأنا���ل���������،�� Parameter،دا��ول���

����،Containerال��Tokensال��د ����Bucketو Size،ا����ولوا�����

�����،����Containerالإ��إ����������ا���Tokensال��د�������

���� ����Re�llو Rate…

ا���صا����وع��أ��������ج��Bucketو������،أ��ى���������د��و��ا

�����������������أ��!،����������نا���ال��ا���وا���������؟،

��Rateلا�����ا���وط Limit،،ا����…���������ا������������

����ر��أ���إ���ء������وطو����ا��������ا������������نإذا

و�����ا���م،��������100أ���إ������و�����ا������،���������موا��

��اء�� ������Bucketثإ�����������ا������،����ات��5أ���إ�����إ

IPال����ى���Requestال��د����������أ��ا������و�������م،

address،������bucket���ip address،ب�����أ��ا������و��

10000Request�����������،إ�����������أ���Bucketوا��ةGlobally���

����…�����Requestر��

Re�llال��������و��ا���ارز���،��ه��������������ك���،��ا���

RateوالBucket Size،نأن������������� ����ما��������و��ر����

��������…���



ا���ارز���:��ه��ا�����ا����ة����وا���ا���رة����

●Leaking bucket:ارز��������ا���ارز�����ه���Token bucket،مأ���إ����

��ع��Queueال��ه���ن��و�����،Queueدا��Requestsال����

FIFO،أو��…،ا�����������أو��إ������������� ��:ا���ارز�����ه���و��



Queue��������������Dropال����إذا،Queueالإ��Requestال����

آ��إ��Requestال��اإ������������ح������ك��نو�ذا،Requestال���ا

���،Queueال ��������…،و���اا�������ا�������إ�����������أول���و

Twoا���ارز���و���ه Parameter،ا��ولأ�����Bucket sizeويو�����

Out�owوا�����،Queueال���� rateو������Request�������������

ا��ا��ة…ا������

��Bucketلا�����ا��ر��م���������������را���ارز������ها�����ا����ط

SizeوالOut�ow rate،و�������drop��requestsل��������

Requestنا����د،ا����������������و��������Rateن���������limited

������…Queueال����إن

●Fixed window counter:ال��������ا���ارز�����ه��timelineإ��

�x-windowو��ا����)������ء(������ت��������Assign��Counter

��دة���م��دم���window،����Requestا���ص ����ارCounterال��

��…����Request������dropال��ن�����������������ك�����إذا،1

أد��ه:ا����ل



����timeline��������������3requestsالأن�����ا���رة��ه��

ا���…����وزه����ض�����ذ�����Requestأي�����،

��������ا������و������ة،�������أنإ��و��������ا���ارز�����ه�������

Quotaال��أ��� Limit،����5د�����������request��،و��ءا������

5request5و00:01:30ا��������م��requestا��������م��أ��ى

ا��و��5ال��نوذ��وا��ة!،د������10requestا����������ن00:02:30

ا����������ا������5والا��و��،ا��������ا�����ا����������

ا���رة:ا������…����ا��������ا��ول



●Sliding window log:ا�����دةا������������ءتا���ارز�����ه��

ا�������������ما���ارز�����ه���و���أا������،ا���ارز���

)timestamp(ا���ص���requestالدا��Cache،(�����)و����

requestال��ا������������timestamp logو�����ا�����������

timestamp log،ا������وز��لو������ة������reject��request…



�����������������ا���،����وزأن���������ا������،�����������ا���ارز�����ه

����timestampن���دذ����وا��������ة،Memoryل������و��

rejectedالإ��إ����������logال������داو����أ���memory…

●Sliding window counter:ال��������ا���ارز�����ه�����Sliding

window logوال�xed window counter،و�������������������،�������

ا����رد��������ا����ة،د���������أو���������م��������ل��ا��ول

��������ح��أ����������������������ا�������ا������ا���ة����وا��ي



ا����د��:��ه���ل��ذ�����بو����ا�����،ا����ر��ا���requestال

ال��Requestال��د+ا������Windowالدا��Requestال��د

Windowال���ا���ا������*ا������Windowوالا������Windowا������

��������وا��ة��Bucketsإ��Windowال��������ل��ا�����وا�����ب

Rateال������ء������������ا�������� limit،ال�������������������Bucket

����������3ن�������،�������Requestsا�����وا���د����،20ب

Buckets،نو������������Space Complexityال��د���ويbuckets…

High-level architecture

Rateال��ا���م��������� Limiterا��ن������ا��������ا���ارز���توأ���

���������� ������،ا�����ا�����ر ����ءا������أوا����آ����������ثأ��ى،���

Rateال Limiter…

و������؟،��Countersا���������ن����ا�����:ا���ال�������������ل��أول

������������Diskنا������ت��ا����ن���ا،���را���ا������ت��ا��ا����ام

In-Memoryالا����ام���ل�����ن��دةوا���أ���!،����ن��ور��وا���

Cache،ا����������ءا�����ا�����ا�����تد�����وا���رةا������ا�����������،وذ��

Rateال������ةوا��������ا�����رةا������و��…،��Countersلا���ص

Limitersال��Redis،!والRedis��In-memory Cacheم�����Two

Commands:و���INCRوEXPIRE.



��دة��ا����ولCommandال��INCRل���� ����،����1ارCounterالز و

ا������ذا،Counterالا����ءو��إ������ا����ولCommandال��EXPIREل

Clientالأن���������ثو��������…،����Counterال��ف�����ا����

Rateالإ����Requestر��ل����م Limiter Middleware،مو��وره�����������

����������ا����������إذا����ة؟،Requestل��������كزال���� ال���

Requestإ��Api Server،دةو������ ���ك�����و�ذا،Counter���Redisالز

�����،������������Reject��Request…

و����جا�����ع،����������ة������ث������،������������؟!،��ا������،

و���:�����،��ا������������أ���ا����������إ�������ل

��Rateلا�����ا���ا��إ���ء������.1 Limiter،؟����وأي�������

Rateالا�����ذو����ءتا���Requestsال��ا������������.2 limit

������ا��؟���ا����ح

���������م�������������،���ا���Serviceال����������أا��ولا���الإ����

��ا��������ا������ا����رات�����������������نAWSأو����Googleت

ا���ق،��ا��������ل��ذ����������ا���صServerال������نو��ا����،

Thirdا����ام����وا��ة partyال���Componentا������ؤ��ا�����Lyft،و���

��������Rateا���ا��ا���ع���������������� Limiter،ا����ل:��ا�������ل

https://github.com/envoyproxy/ratelimit


Rateبا�����ا���ا������������يا��يContainerال�������ا����ل��ا��

Limiter،ال��اContainerال��Domainا���نأنو���أ���ه،ا���رة����

ال���اا�������key�valueال������descriptorsال�������������ر!،������ا����

Domainال���دوا���Rate Limitوا������ا�������Request…

������أ���ه،ا���رة�� ����Containerب����messaging،ال��اوو����

domainالر�������دأ�����و��marketingا���م،��إر���������ا�����

��message_typeلا���صا���ءأنا������و���ن�������،ا�����ا�����ا��������

marktingر��ل����ا�����ا���ءو�����،ا���م��د�����ر������5ر��ل��������

����…ر�������������ر����100

Statusال�������������ا�����ا���الإ����أ�� Codeإ������وا��ي،429ر��

Tooو��د many request،وط���و���ء��،ا���صا����م�����������ء�������

ال��������������إ���،ا���د��Requestال�������������و���������



Request،أو�������������logال��او�������أو��Request��Queueو��

ال��ا���ا������ة������تا�����ن��������ا�����������…(����ن���������

Requestsأن�����������و���و�������������تأيو��د��������و���ر��

(����

��������أو��ا�������أو��ا�������ا����و��ت��د����أن�����Clientالأن���

Responseال���ل��وذ�����و�ر��لا���دة Header،ال���م�����Rate

limiterر��ع��X-Ratelimit-Remainingال���د�����كRequestا�����������

���مإر�����،�����وا��� Requestال��د�������ك��X-Ratelimit-Limitر��عو

���م���دة،ز������ة���ل��ر�������ا�����ح ��ر��عو

X-Ratelimit-Retry-Afterالإر��لإ��دة����������������������������ك

Request…

ا������:�����رة�����������������������ا������



ا���رة:��ح

��Rateلا�����ا���ا�����أو����� Limiter���Disk،��� ���ل�������و

workersلو������و����Cache،ال���مClient����Request،ال��ا

Requestال���ل������Rate Limiter Middleware،ال����مMiddleware

ExpirationوالCountersالو���Cacheال��ا���ا������ timeال��

redies،ال���������ذ��و���Requestالإ��Api serverم����إذا�������

و���������،��������queueدا��و���أوRequestالر������أو����،�����

ا�����…��ه��Clientالإ��429إر��ع



Rate limiter in a distributed environment

وا���������������Serverوذ������،و������ا�����ع��نا�������������

distributedو��د������ث�����������ا����م��ا�������،

environment،وھما:لأجلھما،الحلولنكتبأنیجبتحدیانفھناك

1.Race condition:جداكبیرةعملیاتكمیةفیھنظاموجودعندتحدثالمشكلةھذه
twoلدیكفمثلاعالیة،بسرعةوتحدث requestالقبلمنإرسالھمتمClient،
Rateالقیمةمنالتحققتمثمومن،Requestبأخذقامthreadوكل limiter،
Rateالیجعلقدأحدھماتنفیذأنمعمعالجتھما،سیتمالإثنانفإن Limiterیصل
ھذهسمیتلذلكمتزامن،بشكلصارتوالزیادةالتحققأنذلكفيوالسببالحد،إلى

أنحینفيتنفیذھالیتمRequestالوتتنافستتسابقأيالسباق،بمشكلةالمشكلة
^^الآخرویفوزیفشلأنیجبRequestالھذهأحد
قدومعندLockعملھوأسھلھایكونقدالمشكلة،ھذهلحلالحلولمنالعدیدھناك

Request،ھناكملحوظ!،وبشكلأبطأالنظاممنسیجعلالأسلوبھذالكن
الاستخداممثل،lockعملودونذلكحدوثلمنعاستخدامھایمكنكاستراتیجیات
sorted setالمعRedis

2.Synchronization issue:أنیجبوالتيالمھمةالمشاكلمنأیضاالمشكلةھذه
Rateمنأكثربناءإلىتحتاجقدالمستخدمینمنالملایینوجودفعنداھتماما،نعیرھا

Limiter Server،ھناكیكنلمإذاالحالةھذهفيsyncالبینRate Limiter
Server،التجاوزعلىالقدرةمستخدملكلفسیصبحRequest*العددRate

Limiter Serverاللأنوذلكالأحوال،أسوأفيClient Requestأرسللو1
Rateإلىوذھب Limiter إلىوذھبجدیدRequestبإرسالقامثمومن،1

Rate Limiter بینھم،فیماالبیاناتتحدیثتملوبینماصفر!،منأیضافسیبدأ،2
المشكلةھذهولحل)،statelessعننتحدثأنناتحدث…(تذكرلنالمشكلةھذهفإن

Centralizedبناءیمكن Data storeمثلredisالمشكلةحلوسیتم^^



����ة

��ا�����ك��أ������������؛���������و��ا������ر،و���ا����ء،دارا�����

وا����ا������ا���������������وا�����ا����ة��ا��������رك����،ا������ر،

و�نا������ر،��ا��اد����دةإ���������ء��أ������أن��رك����ا�����،

ا����ب�������ا����ءإ�����������ا������ر!،��اد����دةإ�����������أ����

ُ�َْ�ٍ�"�ُّ�������:�����������و��ا���!�������ق���أ����إنا�����أن����و�� ذاَ�ِ�َ�

�ِّوَ�َ�ْ�ُ��ُ�ۗا�ْ�َ�تِْ �ّ ًواَْ���َ�ْ�ِ�ِ��� �َ�ْ�ِ�ۖ�َ�ْ�َ� وا���وا����،وا����وا���،�������)"،35(�ُ�َْ��ُ�نَوَ��

وأ�����…أ������أ��������ا����ر����وا��ل



DESIGN CONSISTENT HASHING

Horizontalال���������������� Scaling،ل�����������������م���ءأنو�������

������ا��يا�����ب���وأ����������������� ����Requestوالا������ت��ز

���ن��ا���������ا��������كا��������هو�����ما�������،serversال������ل

Consistentالا����ا��أ�����أوأ����� hashing،����…ا������������ثد����

^^ا���إ���������أو��

server����hashو��������ات،أر�������أنا���ض:Re-hashingال�����

������أ��و����������، ا������:ا����د��������������������ما���صRequestال���

HashKey % Nال��������Nال��دServers،ا����د����ه������ء������ ال��ز

Request��������،ال��دأن���������ةوا����ةو����serversأو��داد��

��������ا�����ةRequestsال��ن���،��ي1ر��ا������ا���������������!، ���

HashKeyا����د�������������ا������!،ا����د�����وذ�������،serverإ�� %

Serverالإ��Requestأر��ا��يClientالأن�����������������و��ا،3

�������1ر�� ��������ا���ا������تأن������ا�����و��������…،serverإ�����

Cacheال���ة-���ا��������ا��������ة���ن server-قأو���ل������إ����

و��^^،ا�����ء����رف������ا��أ��و����ا����،��ا���ل��م����ن

Consistentالدور����ا�������ه Hashing…



Consistentال Hashingالأ��اع����ص��ع��Hashing،ا����ا����������

Hashال����� tableو��ثre-sizeال��د��نkeys�slotsا����ق���ا�����دة

distributedك���������������������،������������������ا���������قا������ةأو

hashing schemeال��د��ا����و������������ا����و�����Serversالأو

Objects،��� ���������hashدا��ة���Hashال���ا���ن��������ل��ذ��و

ring،دة�������نو���ا�� ا����م���������Serverال��د����نأوز

أوserverال��ف�����ا��ا��ة���ا������ت�������ن����������…������ر،

������…�������و����������ا��ا��ة���ا������ت���������نserverإ����

:Serverإ�������ل



Serverالإ����،KeysوالServersالدا����������يا��ا��ة��هأن�������

Serverوال���Key0ا�����لأ���4ر�� Serverو���Key0ا�����لو��ر،0 4

��)...serverوأ��بKeyال���ا�����ل(���ن

ا������:��ف�����:���2ل

والKey1ال������ا�����ل���إ��أدى1ر��ا��������فأن�������

Server 2…



����ة

��ا�����ات������ا���تو��ا������ء���رب������ أن���د������ا����

و����ا���د��،ا���ةو����ا�����ا����دا���������اع�������������������ن

����أ������؛����ا���د�������ةا���سا����ن ������أ���ر��،و ا������ع��و

��������ا���سا����ن��ا�����������ن�����ا�������و���������،وا�������م

ا���د��



DESIGN A KEY-VALUE STORE

Aال key-value storeال��وا��ة��non-relational database،الا����ام���

keyال��اا�����،إ�������لKeyنأنإ�����HASHED Keyنأنو������plan

text،ا��������نأن���������Object, Array, List, String, Numberآ��ه،…إ��

و���ك…،Dynamoو��Redisا���ا������و��أ���!،���Hashedنانو����

��Systemا���������ا������ر����وأ���������������ا���ا������ت��ا�����

����������Key-Valueم Store،ال�����و�����ث��put�key, value(وال

delete�key...(

و��ا�����،��هو���������هأن�������������������ع������key-valueا������ا

Hashال table،ال��ا�������������������ول���ث،����او�����key-value

���Singleل�� Server،ال���ل��ا������ت���ن����Memory،�������

��������Memoryا��������أن��������������دات���ك���������…،

ا������ت������ل��ذ���������������،Tra�cالازد��د��آ���أم�����

���،Memoryال��وا�����ا�����ا������ت������ل��أو����ا���������ا���

��ا������������������،���ن����ا����،…،���Diskا�����و���

Distributed key-value store…



Distributed key-value store

�������د����جأ������� ����ا�����،Tra�cال����ا����م�������ا����د����������

����ن ������Hashثو��������،����أ��serverأ������key-valueال��ز

table����� distributed"أ���:���������������ن،��أ��������ز hash

table،..."ال��������������ا�����وأن��ر��أن��������������ك����

distributed system،الو��CAP Theorem…

,Consistency(لا����ر��CAPال Availability, Partition Tolerance(و��

�� إ����ا����لأو�����������CAPال�������أ����إ���نأنأ��س������م���

��ا��������ه����ى�����������مأ������و��اا���ز��!،ا��������أ������

������������ا����ل����� �������…��أ��

��:��ه���������أد�������،����ثا��ي��أ�����ركو��� ا����

●Consistency:ال�������أنإ����������و��هClientا������ت���إ����

الأنآ��،و��������،�����نا���Nodeال��ا����و���ا�������

Clientك������ذا������،��مإذاا������تأ��ث�������أن�����������

ا�������ا����ء�����ا������ر��������Requestال��ا��نا�������،�����

ا������ت…������أ��ث��������ل

●Availability:أيأن����و��هClientر��ل��م��Request dataأن����

�������Responseال�������و�����nodes،!ا���رةآ������������

ا����…��الا������تو�����ا����ل���



●Partition Tolerance:���� �������������distributedالا����مأن���و

���twoا�����ل��أ���لو��د��������ا����و��ا��� nodesا����و���

����إذاإ��ا�������������ا����مأنآ�������ا����،����ت��د��

networkال���� fail…

���ثأن����ا���وا����������أن����ا��يا���������ح��رة���������ا��ن

��:��ه�����أ���ء ا����



key-valueال��������ا�����ا������ storeا��������ا������ا����ف������ء

����� و��:������،أن����وا���CAPال���

●CA:ال�����ا��يا����مإ����هو����consistency and availabilityو��م

��partitionل�������� tolerance،ا����������ا��أن������ا������ا����



واردةNetworkال��Nodesالأ���������وثإ��������نا������،

��ا…

●CP:ال�����ا��يا����مإ����هو����consistency and partition

toleranceل��������و��م��availability

●AP:ال�����ا��يا����مإ����هو����availability and partition

toleranceل��������و��م��consistency

���ث،و��������أ��Nodesال�����������وث������������������إذا

������������������Nodeا���ا������ت��نو���ا Nodeو1 أ��������������ن2

��Nodeو���ا�������دة ال���وجأ���م،���د��ها������ا�������…����،3

Node ���ل��إ������نا��������هو�������،���وث���ديا�������3

CPال���ل��و���AP،ا���صا����م��������ا،��������و��ه���������

�����أو��ا����كا����ل،��������إ���،�����ا��يا�����ب ��ا������أنأو��

،Nodeأي���ا������ت��ا�������أي���ك���ث��وأنو��،����عا������ت

��������رةو����������ا�������وا��يCPا����م����رأنا�������������

ال���د���Nodesال�������Writesال������������Blockو��اا����ل…،

Nodeر���إذا�����ا�����،��ا���ر��������AP،و�ن���ا������ت����������

��ا���و����ا�����،��ه����ا���nodesال������Writeو���������،����

������…���د���ا�����ةNodesال��ا������ت



System components

���Key-valueم����ءا��������ا������وا�������ا�������ا������ت����د����وا��ن،

store:

●Data partition:ا������ت����و��ا����������ا������ةا���ا�������

Single Server،ك���������،أ���������أ������ا������ت�������������

��إ��ا�����ا��ولا�����ع،���اأ�������������� ال����إ��ا������ت��ز

Servers����،ا���ادا������ت���������إ��ا�����وا���������ل��������

Consistentال���ل�����نا����������هو��ا������ات…، Hasingا���

���serverالو��فإ�������ا���رة�������و��ا�����،����������

virtualال��دأنوا�����ا����� nodeال���إ����������ا���Ring Circle

…���serverا�����ا���رة���������

●Data replication:ذات�����و��ل��رة��������ظ�������،��������������

���Replicationأ�������������ت��Server����asynchronously،��� و

ا����ادات…���ل��ا���د��ا�����

●Consistency:����� و��ل��رة��������لا�����ا����ن��ا������ت��ز

����ا�������،Nodesال������������ا������ت��هأن���نإ������ج�����،

��ت��ة���ك و��ع�����������ءا������ر����أ����������ا������ت������������

��دإ��و�����،�����Nفreplicasال��دإ��و����������،���ا��يا����م

�����ا����ر��������Writesال������ا���������ا���acknowledgmentال



ال��ا����������Responseال����دأ��إ��و�����،�����Wف�����

replicaال�����������Readف����������R…

Nالأنا��������أ���ها���رة�� = Wالوأن،3 = ال��ن،1

Coordinatorأن���������ACKا������������ا�������وا��ة،��������

والs1ال��ACKال������ر������������،��ACKر��عs0ال��م

s2،…أنا��ول���ر��،أ��م���أ������و��ا�����������������������



Wال��ن���ا��������!،�������ا�����������������أنأوا�������� = 1

Rوال = لا������ر�����coordinatorال��ن���������ن���ا�������ن1

ACKأي�����وا��ةreplicaا���ا���وط�����������…و�����������

���:��إ����ا���صا����م�����������ءا����ا���

○R = 1 & W = Nن��� ا���اءة�����ت����ا�������ه��ا����مو

ا������

○W = 1 & R = Nن��� ا�����������ت����ا�������ه��ا����مو

ا������

○W + R > Nن��� �������ت،ا���������������������ا�������ه��ا����مو

Nال��ن������…(�������ا������ت��ن���ن���كو���� = ال��ن،3

W = Rوال2 = �����)�������ا���ط…و��ه�����2

○W + R <= Nن��� ا������ت،����������������ما�������ه��ا����مو

�����ا����ن��ا���� �����…����

و��:،Consistencyال�����Modelsة���ك���،��������ء

○Strong consistency:أيو��������Readآ������أن�������

�����!�����تأي��ى��Clientال����ا������ت،�������

○Weak consistency:ال�����Readا������ت����أن�����ورة���

ا������…

○Eventual consistency:ال��������عو��weak،���������

Replicaال�������ا�������ت����������ن����ا�����ا����



●Inconsistency resolution:ال�����أن��Replication����Availability

��������،،Consistencyال�������������������أ���أ���إ�������،

�����ا���ا�����������ت���ج��وا���Inconsistencyال�������������

الا����ام�����ا��������هو���،Replicaال���������ا�����

Versioning & Vector clocks،ا������:�����أد��ها���رة����

Serverال��ما���رة�� ال���ا��������ا�����و����������������1

n1،ال���ل��ا�������أ��ى������������������ا������server 2

���n1ا�����دةا������ت��������con�ictا�������ه��،n2الدا��و�������

الو���ا������،������تversionو�����ل��ا��������هو��…،n2و

vector clockء�����������و���أا������،��ه���ا������ا�������أ�����

,server[ا�����:ا�������ا������ت��أزواج version،[الو���������



Serverوالا�������������ا����ولversion + ��ه����������������1

���ل:ا������ت،

D��s0, 1], �s1, 1]), D��s0, 1], �s1, 2])

●Handling failures:الا����������أ���ء��وثDistributedأ������

ا������ت��وا�������ا�����ء��ه������������������و�����،ا���وث

�����و���ا���ز��…،��������أ�����و��داد�����م،��يوا�������ا�����

���������وا�������،�����وث�����أن���������ا��ول��ءان،

����)...ا������(ا����لا�����ء��ه������

ا�������ا،Servers������Downالأ��أ���إذاا����:ا����ف○

�������آ�����Serverل�����نأن������ا�������ا����،�����

���ل��ذ��������������جا��ن…،Server������Downال��ن

ال���������ا����لأ������أ��ى،�����أو��Serverأ���

Serverا�����لو����ا������������������� ����all-to-allو

multicasting،ا������و��د��ل����ف���ا�������اذ��،و����

ا����ام��أ��������ن��أ��ى،���ل���ك����،…،Serversال

decentralized detectionال���Gossip،ا���و����ل��ا��و����ل

������:و�������������أ

■��Nodeل������������Nodeل�����������������ما�����

memberالو��د���ل��وذ����،أمDownأ���� ID



Heartbeatوال counterلا�����ا��������ت(��اد��

Server(^^

■��Nodeدة���م�� دوري����ا���������تا���صا���اد��

■��Nodeا������ا��������ت��د����ر�����م�����

Nodes،الو���ما����ىNodeا������،��������ا����ى

��� دوري…����ا������او

ا��������������ا����،����ت��د���Nodeال���ل����د■

ا��������ث

�������ز�������ةا��������ت���ل�������إذا■ ��ن�����،���

Downا����ره����Serverال��ا

���ل:

Serverالأن����ا����ل��ا�� 2������Down،ذ��ا����فو����

���،ا�����ا�����تو��د��Nodesل���������S0ا����ل��ا��،Gossipال���ل



���،���ة�����داد��ا��������ت��د��نs2ال��������و��دS0الو���� ��

و����د،nodesال�����ا���������إ��s2ال������ت��ر��لs0ال��������م

…s2������Downا����ر�����ا����ىnodesال�������و��ل

����:ا������أوا������ا�����ء������○

■Handling temporary failures:ا����ا����ف��������������

gossipال���ل��ا�����ا���ء protocol،إ������ج�����

��������ا�����ب��ا،availabilityال����نا���������������

sloppy"ال quorum،"ال������������ا�����ب��ا

availability،ال��ا���������������CAP����،رم�������

��دة�����ا����د��ا�����ب��ا���ل و���أ،availabilityال��

���serverال��������ل�����د����،ا�����ب��ا���

������hashزا����Rوأ��بWأ��بإ��ا���� ringو����

�� ��دإذا�����،serverال���د��������إ����ا������ت���

ال������إ���ا������ت��ر��لserversال��ه���م�����،

consistency����)…كا����م��نإذاا��ر���W+R > N،(

���� …�handoا��������ه���و

■Handling permanent failures:ا������ا�������������������

���؟،���ةا������اا��������ذا����،ا������،ا�����ء������ ��

�������ا������ت��ا����������������أن������ا�������ه��

anti-entropyال���ل�����أن����ا���و��ا،Replicaال



protocol،ا�����دةا������ت�������ر����ا���و����ل��او���ة

أن�����������،����ث����ا�����و�����Replicasال���

���ا������ا��� ال������ر��������ا���ا������ت�������������

replicas��،الدور�������و��ا������عMerkle tree �Hash

Tree،...(ال��هو���ةTree�����������Hash���leaf

����������hashو���ا،rootإ��و�������ا���صparentوال

ا�����دHashال��Hashال��ا���ر��������و���ا���،وا��

��Replica،أن�������اا�����،���������������نإذاأ��ى

��������ما����،�������أ�������ن������������،ا������ت

��ا��و��Replicaال��ا����������ءا���ص�����hashر��

���إ��������ا������…و���ا��Replicaلا���صا�����ا���ء

������…��و��ا������ف

■Handling data center outage:ال����أنا�������data

centerأن����وذ��و���ة،واردةا�������ا�������رج����

أوا������������أوا���������������ا�����ب��������

ا������ر،����ا������اأ���������آ��ه،������…إ�������

��������ا������،��هو��� ��dataأ������Replicaال��ز

center…



●System architecture diagram:ال��������أن���Designلا���ص��

key�value،ال������������ة����أن������Architecture diagram،ا��ن

ا���رة:����

��:���ها�������ا����ت��د������أ���ه،ا���رة������ء ا�����ر

ال���ل��،���APIل��key-storeال�������ا��Clientال���م○

get, put…

○coordinator��nodeو��������������مProxyال���clientوال

key-store

○����� ����Ringال���nodeال��ز consistentال�� hashing

����…أنودون��������������Nodeأيو��فإ����○



Data(ا������ت������������○ Replica(أ��������node…

���Singleك������○ Failureن����Nodeا���ا����و���ت��������

ا����ى…��ى

○��Nodeال��ه��Nodeو����و���ا������������������م

Replicationوالا�����ءو������APIال��ا���������وا��ة

آ��ه�������ت…إ��

●Write path:الإ��ا��������������node����،و���ء���������� ا�����ر

ا������…���Pathال������ا��������

●Read path:الإ��ا���اءة��������node����،و���ء���������� ا�����ر

ا�������ت…������Pathال���اءةا��������

أوأ�������ا���������ا���و������^^،���وا����ا������ا��ا���������ن���ا

ا���رة:��ه���ل����ا�����





����ة

���وأ���أ��ى�������ك�����،ا������ى�����ن��ا���ى��ا���اع

و��ها�����ر)،�����(��ا������������اءا����قو��ا����!،��ى��ا����

������ق��إ����ر�������������و��ا�����ن…،����و���������

�����!و���



DESIGN A UNIQUE ID GENERATOR IN
DISTRIBUTED SYSTEMS

الوو����ول�����ء��م������أنوأ��ا������ت،��ا����������������أ���أ����

Primary keyال��ا���ول��ا��ID،دة�����أ���ه���� auto(ا��������ا��

increment،(،��������������،ي��ن����ذا������distributed system،؟

���Uniqueءأوا��������������� IDا�����������ت؟…��ه����ة��أ������

ا���…��ذنا������ا������ا����������و�����

���Uniqueء������ء ID generatorا��������������أ��������لأن��������

����:ا�����،

؟�����������Uniqueما��يIDال��.1

؟�����������Sortableما��يIDال��.2

IDال��،IDال�����ءا����د������ا���ا���ارز�������.3 + ����أم؟1 ��

����أما����؟ ����؟أ���بأو������������������

������؟�����أم���؟��و��أم���؟أر����IDا�������ي��.4

5.����lengthا�����بأوا��������ID32؟bit64؟bitآ��ه؟…إ��

IDال����دأ������،ا����؟و��ة�������������ج��دأ���أوأ������.6

ا������؟����������10000



ا������ا����ر�����و��ا������،�����ةا������ل�����ا������،��هإ����ت������ء

��ا��������������رات(���دا����رات��هإ��ى��ا������رو����ا������،���ه

^^):�����وا�����������

1.Multi-master replication:ال������ام���ما�����ب��ا��

auto_incrementدة���ارا����ال�������ا������ت،����ة��ا�����دة�� ��ا��

،Server2و������������Server1ا�����دة،serversال��د����kو،kإ��1

ا�����دةIDsوال…إ��،5و3و����1ن��Server1ا�����دةIDsال��ن

��Server2ه…إ��،6و4و����2ن������ ال�������������ا���

scalability،و��:����ة�����ا�����ب���ا����

a.ال�����Scaleأ��������Data center���������

b.IDs do not go up with time across multiple servers.

c.إ�������serverفأو��serverال�������نScale���������

…���

2.Universally unique identi�er �UUID:(الا����ام���UUIDوا��ة��

�����Uniqueءا���قأ��� ID،الLengthلا���ص��ID��128ا�����bit

���ل:)،Hex(��������32إ���ء������و��ا�����ت-،��ه�����-���

0621e78e-68ef-4313-8b0e-43b9f3a5c6ed،إ�������������وأ���

��دة��ا����دونID�����serverالإ���ء �������،أوا������ات��دز

���دا������مدون�����ة������ا��يIDالإ���ء��������������ن

���وا���رة�������������ا�����ب��ا��نو���ا،إ���ؤه…��ا��يا������ات



���scale،ال��������أي��وا�����������synchronization،…

و��:أ������ب���ك����

a.الLength��124bit،ا���ن��ا������اأن����و��ا���������

���������������ءأوا������

b.الIDما�������ا������إ�����������وأر��م،���ص����يا����������

ا����ام���������…������صأو�����ر��م�����أ����ا���ص

ا�����ب…��ا

c.ال�������ID�������،…إ���ؤه���ا��يا�������ف���إ�����،��

إ�������3أن…3و2و1إ��ا�������������auto_incrementل����

…و���ا���2

3.Ticket server:ال�����ءأ���ا������ا���ق��وا��ة��هUnique ID،

��(و��ID's��Serversالإ���ءو�����Serverإ���ء�����������وا����ة

��Ticketل���� Server،(ال���ل��وذ��auto_incrementا�����دة

����ذات��������IDا�����ب��او���������،ا�����دةا������ت����ة���

��و�����ا���������أ�����ر���، ��ا���بأ��وا�������…،ا�����ة�����ر

ا�����ب:

a.���������� ا������ا����ادات�������������جأوا������ة،�����ر

b.Single point of failure،ال�������Ticket Serverا����م������

��ا��������ه��و��������،����ا�������Serverال������ن



��Ticketأ���إ���ء���ل Server،ج��ا�����������������

ا������ت…��ا������������ظا�����ا����اءات

4.Twitter snow�ake approach:ا����ا����ا�����ب��ا���������،��� ��

���Uniqueء��و�����ا����ر��،��و���ر��� IDو��������������ل����

و��:أ��اء،��ة

a.Sign bit:1إ��ا����������������و����،0دو��و��������،1و�����

��ا������ا��ر��م�����������أ��أو����رئ���ك��ثإذا

ا�����ة…

b.Timestamp:لا����و������،41و�������Millisecond�����������

Defaultال��������، epoch��� وا��ي�����1288834974657

�����=Nov 04, 2010, 01:42:54 UTC،ا���ء��ا������و���ء

أنأي،�����2199023255551و��ا1-41^2ال������ث����

ا�����:��ه��������69ة�����IDال��ا

2199023255551ms / 1000s / 365d / 24h� 3600s

^^IDال��او��د���������������������������69أن����و��ا

��اد…�����epochء�����أو

c.Datacenter ID:32=5^2ل���أن����أي��،5و����

Datacenter…

d.Machine ID:32=5^2ل���أن����أي��،5و����Machine

���Data center



e.Sequence number:دة�����،����������12ر�������� ����ا��

����������+1���������Machineال��وا�����دةا��������

Datacenter،…ا����������� وأ���ا������!،����ء�����resetو

����ر��أ�������ا����و��ا،4096=12^������2أن����ر��

ا������…����ء��������

:snow�akeال����وا���ا���رة��ه����





����ة

�����ب�����!،����و�نأ������وا����لا����ب�����إنا�����مروحإن

أ���ر��ا�����مأ��ر������،و��ا�����������و��ا�����م��ء�������

ا���ا��������أ���رأواإ�������ر���،���ا�����أ��رواو���رواأ������وأ���

����ا���ا��وحإ���ا������!،��ه�����أ���و��������رأواإ���أ�����،

�����!،أ��ى�����إ��������������������،إ��و������������ا������

���!و�������������أ��������رواورو��،��رس�����������ء



DESIGN A URL SHORTENER

URLال���������،��ا��������وأ������وا���ا������ا����رب�� shortener،

��أ�������ة��� ��را������ ������������������ة��أو����؟،��ا��و������

��…؟،�����را��إ�������كرا�� ���م���������مأن������������������،��

�����������ا���ا�����ر��و��ا����ة؟،�������و��ا������؟،��ه�������م

ا������ا������ا����������ولوأ���ا��������ه���؟…إ����و���ا���وا������ت

^^

�����������وا���������،����ما��يا����وعو���ق��ود����أن��������ةأول

ا������:��ه���ا���������ل��

ا������؟ا��ا������ا�����حا����ف���د���������ك��.1

shortال��ا�������Charactersال����.2 URL؟

ا������؟ا��ا�������أو��ف������.3

����)؟����ا���ا��وا��(��دا������ا�����Tra�cال����.4 ���

�����إ����تو�����ضا����م،��ا������أن������ا������،��هإ����������ء

���:�������نو�����������…،ا���صا����م����������ا���������

������ل��������أن����.1

���وا��ر��ما���وف.2



ا���فأوا������������.3

�����إ���ؤه����را������ن4.100

����:���ل
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����:�����

و��:أ����������ت�����������نا������ةا��وا������ءا�����ا������

1.������� ��ا��ا����� ����را��إ��ا���

��ا��ا��إ��ا�����ا��ا����ا������إ��دة�����.2 ا���

���ا�����ء��وا������ا�����و������ا��������availabilityلا������م.3

�����…ا����رات

ا���أو�������������������وا������تا��������������ا������ت���ه��������

Uniqueالإ���ءأوScaleال������������������ IDا��������تو�����ذ��،و���

…و���expireأوا������أوا���ف���إ���ء�����ا�������وا��ا�������ا�������تأو

ذ��



�����������ب������ا���ء������������م،ا�����ا�������ت����������أن���ا��ن

Back(را��ا����م������ of the envelope estimation،(و��������������:���

���������أ�������و��ا)،Write(������������را������ن�����100●

���������را��1160=�����24����/3600/����ن100

،Writeالأ���ف��10ا��وا�����ها������)Read(ا���اءةأن�����ض●

�����������اءة�����11600=10*����������1160

��Recordsال��د● =��م365*����ن��100:ا������ت��ه������ءا����

��������ات���10ة�����ا����م��ا��نإذا���ي…،����Recordر36.5

����Recordر�����365ب����������ا���رة�����ج

��������100byteث�������ف،�����������100ا��ا��أنا������إذا●

���365TBوي100byte*����ر����������365ا�������،ا��������ا������

Storageال��

Highالو��ا�����،����ءا������ل������ا�����،ا������ت��ه���ل�� Level

Design،إ������ج����������،ا��يا����م��������و���ء��:���

●API ENDPOINT:ال��ا�����إ������جAPIs،:و���

إر��ل�������������POSTع��و��ا������،ا��ا�������ءا��و��○

longUrl��� ��������ا������إر��عو

GETا������○ apiا��ا��و�ر��عا������ا��ا����اءة�������ا����و��و��

HTTPال���ل��ا������إ��دة����ا����� Redirection



●URL redirecting:و���أ����،���������ا����م��ا��ا������إ��دة�������

������ما������أن Statusالإر��ع��ا�����ا��ا��إ��ا������ا��ا������

Codeرة����ما������أن�����������ثو��،301ر���� ا������،ا��ا����

Locationال���������301ر��ع�����Serverال����م�� attribute���

responseال header������� �����،��301ا������ن��ا�����،���ا�����و

…Locationالدا��ا�����دةا�����������ءا�����ا��ا��إ��ا������إ��دة

ا���رة:����

●URL shortening:ا���ا��������هو������������������ ا�����ا��ا�����

�����������،را��إ�� ���Hashء���و Functionا��ا����������ا���رة����

��������وا������ا���اءة����������������هو��



ا������ت��نأ���،������������ا����لا��ن������ا������،ا����ة��ه���ل��

^^وا���أ����وا�������ت

Hashالا����امإن tableا������������������������ة����� ا��و��-،-������ا����

���ودةResourceال��نوذ��ا������،���������ذ��أن���رك������ن����

ا���ا�����ا������ت��������Memoryال���ا������د�������ا����،و�����

Relationalالا����ام�����و���ا������ت،���ا��ا����ء��������،����،����ث

Database،�������،ا�����ة:��ه�����ول��������و�������ضid, shortURL,

longURL…

Hashال���ل�����و��اا������،ا��ا�������ء����جا��ن، function،والHash

functionء�����مدا���������Hashا��ا�����ها�����وا������ا�����،���ا������

Hash Value…

Hashال��ه valueه������ن��ذا�����،ذ������ا�����������ت����أن������

����أن��������62Charأ����������ا،A-Z,a-z,0-9أ��ف�������ي��نا�����

������أ��إ������ج�����ا������،ا�������تو���)،10+26+26(��������

أوأ���n^62ال���ن����ا���ض��ديأن������ا���Charactersال��ل

����ن3.5=7^������62هو��ا����ر،���365وي ��أ���ا����و��ا^^،��

…�����7Charactersن���������Hashأن���إذا����،



Hashال����صأ�� function،ا���ض��دي��ارز���أيا����ام���������

�������������م�������و�����…،base64أوshaأوmd5ال ا�������ب����

و���:ا������،

●Hash + collision resolution:ا�����ب��ا��������Hashل�����

ال������…،sha1أو،md5ال�����������ا�����ا���ارز���ت��وا��ة

Hashا�����ا�������ت������ا��������ا��يا����ف��د������ع����م

���ك���ثأن����������!،�����������������أ��ف،7و��������م

�����نوا���أ��ف،��7ا���ا������ا�����ا�������را����������دم

prede�nedإ�������ل stringا�����او����ا���ض…،��ا���������

أن����������������Query���������Hashأ���و��أ��ى��������

Hashال valueا������ت…�����ة����دة���

●Base 62 conversion:ال���Base conversionا�������أ�����وا��

urlال��ا�������� shortener،ة���م���������������� ����ا�������

���������Baseو��آ��،���� و����ف،��62ا���������ا���رة����62

���أ���…^^،���ا�����ا�������ت����������� ���:�������و��

○�������� �����،9-9إ��و����,1-0,1-������0:�����ا����ف����

10-A��11-B���…61إ�����-z،10ا����أن����و��ا�����A

…61�����zوا����



ا����ة:������ولو��ا

و��ا،���������������2txه��ن،11157ر��idال�����أنا��������○

:��idا�������������

179ا�����و����59=11157%62■

2ا�����و����55=179%62■

0ا�����و����2=2%62■

59وال���tد���55وال��،�������2ال��نا��ر��م،�����������ء

���x،����������2txد���

و��:�����،������ا�����ا�������������������ر��و��������ا�������ت،��ه���

Base 62Hash + collision



أوو��داد����،���ا�����ا��������ل

ا���������أو��زد��د�����

����ا�����ا��������ل

إ���ء�����إ������جا�����������

Unique Idا���������

Uniqueإ���ءإ������ج�� Id

��(���ار)���دم���ك���ثأن������

Hash����������

�����(���ار)���دم���ك���ثأن����

ا����اءوا���ذا���ر������مذ��ا�������،

ا��������ه��وث���ا���زم

���ءا�����ا�����ا��ا�������أو��������

���������و��اا������،��������

����ى���أوأ���������و��د

11157أنا��������ا�������…����

��2txا����نا�����ا��ا��������������

��دة���ل��ا������ت����ة�� ���1ز

�����11158ا����

أوا�����ا�����ا��ا�������������

�������ن،Hashال���ل��ا�����

IDال����������Hashالإ���ج

Baseال��������با����ا�����������: ا����������عا������ه�����،62

Distributedال��وا����ا�� system،ا�����ا������������������ا����و��ا

^^ا�������



����ة

أن����������!،���ر�������������نأنا������لو�������������ح���ر��

�����ا��ن���ا���!،إ��إ����و��أ�����������������ن ���مأن���أ�������

و����ر����،����إ�������!،����������������������������������،

وا����ع!ذ������ر��و���ه����و����ذإ����������ا������



DESIGN A WEB CRAWLER

Webال��� Crawlerا���وا������ا������ا��������وا���������������،�����

ا�����أو�������تا���صContentال��وا�����ا���������ا����ل����������

��ل���نأن������������Contentوال������،��������و���درا����أو����

Web Pageذ��و���وا��������توا����صا���ر���

Webال���� Crawlerا�����ت������������ا���ءو�������،���ة���ل��

����د���������ا�����،��ه���ل��أ��ى����ت��وا������ا������و��

2nees�com2إ��را����ا���وو��تnees�com�cssا������و��������������

ا�������تأ����وا��ة�����و���م��ا����ةا������و��هو���ا…،��ا����آ��را��

Searchال����تو�������، Engine���Google،!ا�����ت������������

���م ���ما������،��ه���ل�����indexingال����و Googlebotا���������هو

و�����م،archiveال�������ز����وأر������������ا��������ه�����م���^^،

�����ت��أ���و�����ما�������،���قا�����ا���ا�����ت��ا������أ���

Data(ا������ت��ا������ mining(ا����ل���ل��را����������موا������

ا���ا������ا�����ت��او���لذ��،و�������ا�����صا������ت������ء���������ت

ا�������…أو���������أ������ار���ع�����ا���سا������ت�����



����� Webال�����و Crawlerا�������وا���وطا��������زد��د�����ا��داد���������

�������وآ������ت���4ل���ا������ء������������������ا�����ى،��������ل

^^�������ا������

Webال����م�����آ��� Crawler����:����

����ا������توأ���������ا���ادا��وا����������و��أوإد��ل���.1

ا�����ت��ه��ا�����دةا��وا��������ا����.2

�������…����2ر��ا�������إ���د����ا���ا��وا��إ����.3

���دا…ا����ات������ار.4

Webال�����ا���ا�����ا����ة����ها������ا������آ��� Crawler����،�����

�������ةأو����ةأ������������إذا�����ا���������ه������������������

و�������ا����ات��ه���و�������أن����ا���وا���وط���������ا����،�����ت

��Webلا���صا����������ى�������� Crawler،ا�������ا����ة����ذ��،و��

ا�����ة…ا����ة����ء����دكا��يا����ر�����������ا���

Webال����ء��������ا�����ن���������أن���ا���ا����ط��ا��������ك

Crawlerة����������ج���:���



●Scalability:ال������������أن����ا���ا�����ت��دWeb Crawler

�����،����ءة����أن�������ا�����ت،��ا�����رات����وز��ا،������د

.parallelizationال���ل�����و��ا

●Robustness:ا��������������ور��وا���ا�����ت��ا����������������

Dataوالا���ادم�� centersال���������أن����ذ��؛و���Web

Crawlerا�����ء����ت��ا���������ا���رة���ل�����و��ا��،ا���ص

Serverالأن���ا������، downروا�����كأنأو������ا�����أنأو

ذ��و�����رة

●Politeness:ال���نأن���Web Crawlerدب"��ا���ص��"،^^���� و

������������ة،ز������ة��Requestsال����������د���مأنا����م���ا

����Webء���م Crawlerال��ا�����������ق���مRequestsو�����������

��دك����أوا�����ت،��ه�����أ��أ�����أوا���������إ����دي

^^"���ب"������رك

●Extensibility:ال���نأن���Web Crawlerا���رة������ا���ص���

���د�������إ����إ���������أ��ىو����ات����������ا�����

�������ة��وطإ����و����������،ا����ص���������ا���ر

ذ��…و������ا���صا�����ىأوا�����ت

Webال������ا���ء��������������أن���ا���ا�����������ذج Crawler:



Webال��ا����ءا������ا���ف��● Crawlerأ��و�����ض؟Search Engine

Indexing

Webال��ا���ل�������ا������ا�����ت��د����● Crawler؟�� ���

��������ر1أ���و�����ض

Htmlال����تأ���و�����ض�����؟������ا���ا�����ىأ��اع����●

����ة؟����تإ�������أو���������ا����������تا������م�������●

���ا������أنو�����ض

��ر������ا���ا�����ت�����������ك��● ���،�����ض�����؟����ا��و���ز

���ات5و���ة

ا�����؟��ه����ا����ما�����با����اء�������رة،����تو��د��ل��●

ا����رةا�����ت�������أ��������ض

��������������ا����م�������ا���ا�������ت����ا���ء������ا������،ا������������ء

)BACK-OF-THE-ENVELOPE(

���������������������رأنا������ Webال���ل����� Crawler،ا���ء�����

ال��نا�����اض

● QPS = 1000000000 / 30 Day / 24 Hour / 3600 = ~400 Page per

second



��ا�������ا�������������ن�����500Kا�����أنا������إذا● ���:��

1000000000*500K���5ويو��اTB�� ���

5TBإذا���ات،���5ة���������ا�����ت��ه● * 12 * ���30ويو��ا5

PB������^^

��������������Webا������ا������ت،��ه������ء Crawlerوا��نا���ص…���

Highالو��و��ا�����،ا���ءإ������� Level Design،����:ا���رة

و��:�������،ا���ا������ت���������أ���ه،ا������ا���رة��



●Seed URLs:ا���ا������ا��������ه������Web Crawler،ا���ا�����و��

Startingالو����� Point��Web Crawlerا�����ت���������������

���:���ا���صا�����را��������أن����را��أول�����ا����ى،

2nees�com،ا�����ا�����ت��������رأ���إ��ا����ل����ول���و��

ا���ا���ا������������و�����،���ي������������وا������ت،����ورات

Startال������ة������������������ا���ا��،���ه�����أن���� Pointا���

������ء��أ�������Domainال��ا������،أ���،��������ا����ل����

�������،ا�����Categoryال��و��ذاا��و��؟������������ى������

���وا����ا�������ا��ا�����دةCategoryال������إ��ا����ل��������

��وا��ةآ��ه،��؟…إ��أما��������ادا��ا��وا����������رأ���

����ة،أ��اءإ��ا��ا��)Divide(�������ا��������ه�������ا�����رأ���

��آ��ه،…إ��KSAأو���JOدو���������أ��ا��ولا���ءأن������������

�������ا��������ا����ا��،���������ا��ي������ب���دةإ�����������

����ا��!����أ�����������ل������

●URL Frontier:ا����������� Webال����ءا���� Crawlerإ���������

URLال������!،���������وا������������،����ا��ول�����، Frontier��

���اFIFOالا����امو�����������،ا�����ةا��وا������ا���صا���ء

ا���ض…

●HTML Downloader:ا���������ا������������ا����ول��ا���ء��ا���

URLال���مأن Frontierا��ا����



●DNS Resolver:����� Domainال��� nameإ��IP address

●Content Parser:ال��هComponentا��يا�����ى������و��������������

ا������و��ها�������،ا������ا��������و�����ا�����ى�������وا�����

�owال�����ا��������������������ر��و�����������ا����،��������ق

●Content Seen:ا��يا�����ى��ا��������ا��������ه����،��������

��%��������������29،دا���������دا��نإذا���؟،�����������د

��ت����ر��ا���ق��ا�����و���ك���ر!،ا����������ا�����دا�����ى ا�����

��ف!،��ف�������ا�����Htmlال���رنأن���������،����وا�����ةا������

���ا������و��ه ا�����������ى�����������Hashذا�����!،�����و�����

^^ا������؟!و��ر��وا�����

●Content Storage:ا������ت،����ا�������وا�����ا����ن��������ا��������ه��

ا�����ى��������و�����و�����،����������ما���ا������ت�������������و��ا

�������،�������Diskال��� أوا�����ا�����ى�������ا������ظو

Memoryال�������ةا�����ب

●URL Extractor:ا�������ا�����دةا��وا�����ا��������ه������� و���

Relativeال Pathإ��Absolute Path،����� ���/cssإ��

https:��2nees�com�css

●URL Filter:ا�����ب���ا��وا����زا�����ما���ا���وط���������������

ا���داءا���������ا������أو������ا���ا��وا��������



●URL Seen:ر������ا��ا����ا������������� ��URLأ��أو�����ز

Frontierأم…��

●URL Storage:ر������ا���ا��وا������������� ز

�����أ�����������أن�������م،����ا�������ا������ت�����أن���ا��ن

إ��:�����������ا�������و��ها������،ا����اء����ءا�����ا�������

●Depth-�rst search �DFS� vs Breadth-�rst search �BFS:(ك��������

Webال����������������Graphأ��������Webل Pagesالnodes

��������Webر����موأ��،edgisالURLsالو���� Pageإ��Web Page

��������������ارز���������������������،URLالا����ام���ل��

��ء،���ر���DFSالا����ام�������،DFSوالBFSالو���ا�����،��ه

���Veryن����DFSلا���صDepthأنذ����وا���� Deep�����)

���إ��ا���� و��د����ا������،��ه����BFSلو���ر����ا���ارز��������

Treeدة������������إ���������������������neighborsر���������� ��ز

Longestال��رن Path،(ال�������BFSل�������ا�����ا����ر���

و���:ا�����ب،���ا������ن���ك����،FIFOال��ا����ا��

○impolite:ا�����،����������رة����ما����������ا�����دةا��وا��

ال������Recourseال�����ق����ة������������������و���

host،ال��������نو���اRequestا���������ا�������parallel



..�������hostأ������مأن������hostال�������م

"Politeness"

○priority:ال��Standard BFSا��ةآ�������������� ا�����ا��و��

����ت������أ������،������وى���������ت�����،ا���اد����وا��

��ر�����������د آ������ك������آ�������و�����،����رةو����تز

�������pageءا�����ا�������� ranks, web tra�c, update

frequencyآ��ه…إ��

●URL frontier:ال��هComponentا������،ا����������ا����و����

Dataال������� Structureال����������������،����ا��وا���������ما���

PolitenessوالURL prioritizationوالfreshness������������������

ا����ل:��هو������^^،ا�����ت�����

○Politeness:ال��������م����Web crawlerدإر��ل����أن��

������و��������،ز������ة��hostال������Requestsال������

و���،��DOSع�����ما����ره���و�����ب���أ���ب���ا�����

����و�����������أ����������������������ا��������ه

������وا��ة����������ا����ح���������،hostال����

2nees�com��5،ا������؟،���ها����م�������������ا�������



ا���رة:��ه�����ة���ل��ذ��

�����Queueأ���ها���رة��■ Router،أن��ا�����و�������

hostدا������دQueue�������2،���دةnees�comد����

Queueالدا�� b1،و���example�comدا������دb2

Mappingالو����و���نو���ا…،��� Table�����map

،FIFOال���������Queueو��،hostوالQueueال���



���م /ا���ط������ء������ا���ادا��ا��������رSelectorالو

������������������ا����إ����و����ا�������،ا���وط

Workerال����ى Thread،����Worker Thread ����م1

������2nees�com�page12وnees�com�page2ن��������

����…��ا�����3ارهز�����رق���ك

○Priority:ات����ا�����تأن��������������� وأ���ا������،أوا��و��

أ������������ء������ت���������������Crawlerآ���إ������ج

،����� ال��هإ��أ�������ا����ل������ا��������هو��وأو��



Component،����:ا���رة

ال��������مPrioritizerالأن����أ���ه،ا���رة���ل��■

URLو����،ا�����ا��و������ب��و��Queue��f1إ��fn

����� ���������ن����ا�����ا��و���������،أو�� ���أ���أ���أو��



Queueال���ل��وا����ا������ر�����ت Selector،�����

ذات��Queueوأ���أ�����������������ا������نا������ر

�� ^^ا�����ا��و��

��������politenessه�����ا�������������ا��ن،�������حا��يوا���ال

�����frontierو������أ���ب���ل������وا���ابا��ن؟!،���������ه����

designإ��two modulesالو���Front queuesدارة��ور������موا�����

��ت، Backوالا��و�� queuesال��دارة����م��ور��وا���politeness����..

ا���رة:





○Freshness:ال������Web crawlerدوريو�����������������

�������re-crawlerم�������و��������،���������ا���ا�����ت��

��������������������،و�������أ�����اوا��ة��ةا�����ت���

Webال��ا������ل��ذ�� Historyلو��������ت��������

��ت …queueال������داre-crawlerالأو��

أما���������ى�����������ك��ث���������������������������:����

���������ذ������ا���ض،���اا����ا����������أ��������كأنوا��������،

modi�edآ����ى���������requestا����دكأنو�������، dateال����د

headerال������ا���إ������������������������request،أن��������

Poissonالا���ع���ل��وذ��ا���ض،���اageال�������� distribution،���

��إ�������ل و�����������ا���صا�������������ا������������د��إ����ا��ن��ز

���re-crawlerا�����ر)����ى����(���د

●HTML Downloader:ا���������ا�����ت�������ا����ول��ا���ء��ا

ال����������أن����������������د��و��ا،HTTPال��و����ل���ل��

Crawler����،الو������Robots Exclusion Protocol،هوا��ي�����

…Robots�txtا�������ل��ا�������و���ا���ا��

○Robots�txt:ا���ا���������ا��ا������ا���و����لا������ا����

������ا���ا�����تو�������������،Crawlerوالا�������و���



Crawlerأول��نو���ا��������،��������ا���وا�����ت��������

الو��د��ا���������،���������ت������������ة

Robots�txtو��اءة،���� ���م����ة،��اتا���������ه���م��و�������

����cacheا�������ا^^

����،Performanceال����ا����أن���ا���ا�����ا����ط��أ���○

ا���ا������������ك����ا�����ت،��ا����������ت����������

ا���ض:���اا�����������

■Distributed crawl:ال��������������crawl jobأ������

��server،��serverال���threadا�������…��server

downloadال�� serverال����ء����url�������…���

■Cache DNS Resolver:������Cache��IP addressا���ص

��ر���،���ا��������ا�� ���ها��داء،و����ا�����������وذ����

��،���������������200msإ������10msا������ و��ا���

����ة،���cacheال�����…������������Block��processم

�����cronو���� jobال��ا����������تcache…

■Locality:ل��ا��داء�����أ������������� crawlال��ز

serverأ�����������)geographically(ن��������������

ا�����ب…hostال

■Short timeout:مأن��������� ������و��أ�������

crawlأو��������ن��ا�����ت��������،أن��������هأن



blockو���ا������ر�������،hostال�������������ك

ا�����ا������…و��هtaskال�����ق���م�����،ا���������ت

�����…������������ا���ا�����تإدارة��ا…و��������ة

●Robustness:لا�����������������أن��������داءا��������������Crawler،

��:���ا������م�����ا���ا����طو��

○Consistent hashing:الا����امConsistent hashing�� ا�������ز

الو��فإ����������������،downloadersال���وا�����ل

downloader server������

○Save crawl states and data:والا������ت������stateلا�������

crawlآ��إ��وا����ع��ار�����أن����������إذا���State

�����…��و�����ت

○Exception handling:أ���ء���أا���ا�����ء��ا������ا����م������

ا����م�����أندونا�����ت��crawlingال

○Data validation:ا�������وا���صا������ت��ا�����أن���������

ا����م�����أي���وث������������

●Extensibility:إ�������ا���رةModuleأ��اع������������ة��������

Webال����ا��������ا������ت Crawler،إ�������ل�����������و��ا

content"ال���moduleال seen����..."أد��ه:ا���رة؟



●Detect and avoid problematic content:أ���ء��ا����ا�������ه������

��Webو���ء Crawler،و���ا�����ت��ا������������رأو��������ا������ت

ا���ض���اا���ذ�������ا���ا����اءات������ك����%،���29رب�����

و��:

○Redundant content:الا����ام���ل��Hashالو���ر��������ى

Hashىا�������ا����ار��������������

○Spider traps:وران������أنا���ص�����������������������

���نا��������هو��ا�����ب،�����������ثو��ا،Crawlerال



���مأنا����لو��ا��������،ا��وران��ا����ا���ا�������������

Webال����وزه������URLال���ل���������� Crawler،

و�������������������ا�����ا�����ت�������������إ����������

آ��ه…إ��Crawlerال��ا��������أوذ��

○Data noise:د����أو����������ت�������������أي���Scriptو���

�����������ذ��،ا�������و�����������ا���ر����ذ��،

ذ��…و���(��رغ)����������ىإ��������أوأ���������

ا����م������������

أ���ء��ا������أ��ى���ط���ك����ا�����ع،���اا�������ا����ط����أ���هذ����

������ءأوDynamicا��وا�������ء���م��ا��و��د�����،إ�����و����ج����

و���ا������،��ه�������������آ��ه،ا������م…إ�������م������ث

Spamإ��������� Filterا���صا�����������ذ��و���…��



����ة

��ا��ا�����زه��وا������������ا�����ا���آن��رئ��ركأنا�������

������������ا������������أو����ا������و�����ا���ول�����؛ا����

���������وا���������������إ���و�����،أ��اث���������اأو���ا������

����حا����ت…إ�������وا�����وا�����ا����اح���وا������ءات،وا����ما����ب

���نأن��ا����������و�����-،-������ا���ر����ا����������وا����،����ة

���…و�����--������ا���أراد���



DESIGN A NOTIFICATION SYSTEM

ا������،������������ةوا��������ا�����ا�������ت��وا��ةNoti�cationال���

الأن���و�������!،�������أو�����ا���ورأو��������أوا����ا������������وا���

Noti�cation��������،ن�������أ���ل،��ة��وا��ا���������Push

Noti�cationن��و�������������Email،ر�������������ن��و����SMS،…

��او������،إ���ره���������أو�����أ������دا������م�����ر�����مو������

ذ��…و���وا�������تا�����ةوا������تا�����ةا������

����!،أ��ا��������Noti�cationال��ا���������ر��ل���م���م���ء��������

ا�����ذن��������ث��و��ا…،Noti�cationالو���ق���ود�������إ��و����ج

���ق����دا���ا������������������ا���دة…����أ��و���ا����،��ا�������

�����…����ما��يا����م

ا�����رات:���م������ا���ء��������������أن���ا���ا�����������ذج

؟����������SMS؟��ا�����راتإر��ل����ا���ا�����ل/ا����اع����●

Mobileأم PushأمEmailدون������ن������أم؟������

^^������ا�����ل��ه����أن��ور��ا�����؟…و�����ض



الأ���ةأ���و�����ضا�����رات؟��ه����أن���ا���ا�����ة����●

Android, IOSوالDesktop�laptop

����real-timeا�����رات؟���م���������● system،ا���ع��و��؟

real-timeالأ��اع��������ا������ system؟

real-timeا����مأن�����ض system،ا������وا���ع�����soft real-time

ا�����رات؟)Trigger(�����أن������ذا������ء●

Clientال���ل��أ��������ض Applicationو�����ل��أو����������

serverال

��اره������ء)opt-out(�������أوا�����راتو���������م������●

���ا������أن�����ضا�����؟

�����؟إر�����ا������ا�����رات��������●

ا��������ل��إ���ر����ن5وا�����ل،������إ���ر����ن10أ��������ض

SMSالر�������ل��إ���ر����ن1وا�������و��،

Highالإ������أن������ا����وع،������ت��������ا��ن، Level Design،وا��ي�������

و��:���ور��������ل



1.Di�erent types of noti�cations

2.Contact info gathering �ow

3.Noti�cation sending�receiving �ow

Di�erentا��ول:ا����ر types of noti�cations:

���إ��ا���������ا����ر��ا�� ا���������ل��ا�����راتإر��لأوا��������

,Androidالو��ا�������، IOS, Email and SMSا�����ا���رة…و�������:���

●IOS push noti�cation:الأ���ةإ��إ���ر��ر��لIOS،ت��������ك�����

و��:�������،أ�����

○Provider:إ��و�ر����ا�����ر����ء����ما��يا����نا����ن��او����

و��:أ��اء��ة�����ن���ءه��ا��يا�����ر��ا،APNsال

■Device Token:الو��Unique Identi�erر��لا�������

ا�����رات

■Payload:ال����و��اJSONا�����ا������ت�������يا��ي

�������ر

○APNS:لا����ر��Apple Push Noti�cation Service،و��

Service�������Appleو��إر�����ا���ادا�����رات���������

IOSالأ���ةإ��إ������

○IOS:لا�����ا�����ةو����Clientا�����رات�������وا���



●Android push noti�cation:ل��������ا������ت��ios،أنا���ق����

لا����ر��FCMوال،APNSال������FCMال��ا�����ا����ن

Firebase Cloud Messaging…

●SMS:ن���ا���������ا������،ا�����ر�������Third partyه���م��

…�������Twilioا�����،

●Email:ا�������ر��ل���م��������ق،���ةا�������ت��ر��ل���ما�����ت

���م�����ا�������و�� �������������مأ��ىو����ت،Serviceال��ه����ءو

Third Partyا�������ه���م���Mailchimp،ه���ا����ام��وا������

���وا���رةا������ا��ر����ت��وأ���أ����������ا����لServiceال

ا������…���������تا�����ا������ت�����

������:ا���������������������ا،



Contactا�����:ا����ر info gathering �ow:

����ا���ا�������ت��ا��د��ا�������أن�������إ���رأي��ر��لر�������

��������ل��إ�������و��اإ����…،ا�����راتإر��ل��و����������������اف��

ال���������ا���ا�������تو��إ����،ا����لا���اد�����������ا�����ا������ت���

mobile device tokenها���������ا�������و��…،ا�����و���انا�����ور��������

أو�����������������ا������ا���������������ا���ق��ا��������ل�����أن

ا������ت����ة��������������و��ا�������ت��هإر��ل������ا�������ا���������



ا����ل:��ا�������،ا�����

ا��ولا���ول��و���،�����ا������ت،����ةدا��ا�������ت��������ا������ا���رة��

�����ا����ول��ا�����وا���ولا���������،������ت����ا���صا���ول��

��ولدا��و������ا�������و��وا�����ا�����ر�������������،ا�����ا�����ة

أ���و��د��������وذ��وا����ول��ا�����ة�����و���������ا���������،

أ���ة����إ��ا�����راتإر��ل�������و��اا��ا��،ا������م��ى���ز��

ا�����…���ا������م

Highال�������وا�����ا�����ا����ر level designال��������راتNoti�cation

sending�receiving �ow:

و���ا��و��ا��������ا�����ر��ر��لا������������������ثا����ر��ا��

ا������ي������أو��و����أ�����،�������ا���وا����ورا�����ر���������������ا������،

ا���������ح����م������،��������وا���ا�����رات���م������ا��و��ا����ةأو

ا���رة:��ه����وا��ن،���،ا�����



����ما���Serviceالا��ولا����ن�������������ت،��ة�����ا���رة��ه��

����trigger eventال��ر��لnoti�cation،نأن����و��ا���cron jobأو

micro-serviceأوdistributed system،…ما��يا����ن����ا�����وا����ن����

ال����ءا����م��و��������،���APIل��serviceال��eventال�������ل

payload��third party،وا��ا��ا�����وا����ن�������…�����

و��:���،ر����������������������������

1.Single point of failure �SPOF(



2.Hard to scale

3.Performance bottleneck

����ثو��ا����ب���ةأن(����ا�����:ا������ا���اح������ا����ذج،��او������

��ذ����ع،requestsالأوا�����������ا�������������������م���ء��������

دو��)������

و��:أ��������ط��������ل��ا����������������

noti�cationال��رجcacheوالا������ت����ة���.1 server



��noti�cationأ���إ����.2 serverء���ا���رة���ل��وذ�����

horizontal scale

noti�cationال�����Queueإ����.3 componentا�����دة

����Nإ����Service��1لا������،ا���رة���������ا������ا����ط���ل��

noti�cationالإ��ا�����رات/eventال����������ما���serviceال������

servers����،ال��إر�����Noti�cation serversال����������مAPIالإ��

serviceن������،��ا�����راتإر��ل������� ���ل���������أوإ����ا����لو

ال���ا������ت������������مأ�����،SPAMال����������������������

email, phone number،م��� ����ا���شأوا������ت����ة��ا�������ا������ت����و

����������Queueالدا��ا�����ر��ا��������مذ���������ا�����ر،���ء

Messageوال،Queue����parallelالدا��ا�����رات��ه queueو����أ��

��ا�������ا������تأوا���������ا�����دةا������د��إزا�������ا���صا�����������

messageال��ا�����رات��������مworkerالدور����و���ا������، queue

Thirdالإ��إر�������و�� party service…

���إ������أن���������،ا���م،������و������وا���ا����رأ����ا��ن،

ا����م…���ا���ل�����������������وأدق،أ�������ا�������

Highال��������أ���ء Level designإر���������ا���ا�����راتأ��اع����������

إ��:�����قوا��نذ��،و���ا�����راتو�ر��لوا�����لا�������ت���و�����



1.Reliability:ا����م�������و�����������ا�������ا����ظ���ا����م��رة

ُ�����و��ا���م،��ي��ا���أ��ا����دا����و������أي���ان��ونو������� �

ا����:أ��������لأن

a.أ������ا��ةا������ت؟،�����رةأي����������أن�������

أن����إ���ر،أي���رة��م���ن��إ���رات���م��يا�������ت

إ���ر���رة��������������،أو������،��������دأو�����������

ا������إ��دة(���و��ا����ار�����أوآ������ل�����ا������ن������!،

Retryبا��������هو����������)��������� Mechanism.

b.ا���ال�����ر��������؟،وا��ة���ةا�����را�����ء���������

���مإن��!،��ا�������ا������أنإ�����!،�����ا������و����

إ��ا�����ن،�������وا��ة���ةا�����رات������نو�نا�����رات

أن�������،distributedالا������������دة����������كأن

و������ر،أن����ا���ا�����رات����������أو���آ������ك���ن

��…،أم�����������إر�������ا�����ر��ا���������ا���ق

,at-most-onceو��ا��������ق��������أ��اع��������ك

at-least-once, and exactly-once،ا�����ا��ولا����ر����،��������

إ��������������أ���)و��أ����وا��ة��ة(���ا�����ا����ر����

��ت������������ت����د أو��������������ءو��اوا������ت،ا�����

�����!أ������������������������������ذو



2.Additional component:أ���ء�������ا���ا������ت�������������������

������ا�����رات���م�������� ا�����راتو�ر��لا������ت����ا�����ا���

����أ���ءا�����ن�������أن�������أ��ى�����ت���ك����ذ��،و���

���:ا�����رات���م���

a.Noti�cation Template:ر��ل����م����������رات���م���ء�����

�������و���م��ة����ا�����ر�����ء���م�������و�������،ا������

ا������ا�����،���د���ذاتا�����رات���ن�����دة��ة!،����

��������،إ���ؤه�����Templateل�����ؤه��� ا������ةا����ا����الو

�������Replacementء Pattern،رةو�������patternأ�����م

��� ����Hello:���دة،�����ا����ا���������� ���FULL_NAME���

Mate،ا��������ا����ل��ا����}}}FULL_NAME{{{وا����ا���

��������ا����ة�����Templateالإ���ء�����إن…،Aneesب����

ذ��و���وا������ا��������ا����و���ا������ا�����ء

b.Noti�cation setting:آ���و��د����������ا�����ا����ر���������

���ف ����ا���ا�����رات��ا��������������������ما�����رات،إ

������،��و����������ا�� ����وا���ا��ا�������ت��ا���������م����إ

���ف��ا��������������������رات������������ ا���ا�����راتإ

���فأوا��������،�������ن�� ���ف��������،���د��عإ إ���راتإ

���فأوا�������و��،ا�����إ���راتو����ءا�����لا����� آ��إ���راتإ

ذ��و���ا������ا������إ���راتو����ءا�����ر



c.Rate limiting:ا���ا�����رات��د��ا��أنأ���ا�����ا����ر�����

��������ج���إذا��������م�����!،�����د���دو����������إر�����

ا�����رات����إ���ق�������أن�����������ا�����رات���ة��

�����!ا��������ف�����إن��ا�����

d.Retry mechanism:ا�����راتإر��ل����دةآ����������نأن���

thirdال�����������������ا����ل،������ا��� party�����

Failإ��ا�����ر��اإ���� queueنأ��ى،��ةإر��������و����و������

�����او��ا������،��ه���وثا����ر��إ���ر�������ا����������

���������^^

e.Security in push noti�cations:ا���وا�����ةا�����ا����ر�����

�����إنا�����رات��نا�����رات،��ا����ن����ع����������أن

�������� ������آ������ ������و�������������لو����ة������

،!����������������������IOS, AndroidالAppkey,

AppSecretإر��ل����secure push noti�cation،ا���ا����رو��

ا����������������������ن��ا����ط��ه(��������ا����أن���

أن����و������������������رك���������������ر��،�������ود

����:(����

i.Data privacy:ا���������������تا�����ا����������������

ال���ل��إ�����أن�������ا������ا������تو�ر��ل����،

secure protocol



ii.Malicious push noti�cations:اأنا��������������������

أن�������ا�����رات،���ل���������ا��إد��لأو��ر��ل

ال���ء������آ�����م���ل��إ���ا��������ا�������������

authenticationوالauthorization��� ا���قو�����ة،���

digitalال����ا�������� signatures

iii.Phishing attacks:ا�����رات���ل��ا����������ت��� ا���

ا�����������لآ����������نأنا�������������،�����ت��

�� ا�����ا�����رات�������ل��؛ا��������ا���������إ��ا�����

������� ��ا���ا������تأو����أن����ا���ا������تو��عو��

��ا�����ة������أنا���ا�����ك،"����ي����…����أن����

��إ��ا���ا�����و��ا���������،������ر���������������

ا��ا����ا��������وأي،www�2nees�comا��������ا�������ل

�����"������������ا����ل�������ا�����ل�������ي

f.Monitor queued noti�cations:ال��ا���Queueا����أ����

ا���ادا�����رات��������د��ا��إذا����وا��ةا�����ب،��������

��دة�������ا�����دةا�������ا��ر��ل��������جوا���إر����� ال��دز

Service worker،…أي����أو������ورهو��اdelay�����

������رات…

g.Events tracking:مو��������������رات���ث��������������������

���كو����������ذ��أ����و���دا�����رات،����مو���ا�����أ��



و�������ا���ا�����راتو����ىر��ه����ى����و����ا������م،

openال������ا����eventالو��ذ��…، rate, click rateوال

unsubscribe…

3.Updated design:���…ا���وا����اءا������ت��ا��ن������������…����

ا������:ا����إ��ا����

����ا���رةو����������،������ا���ا����اءإ�������أ���ها�����ا��������

:��������



a.الإ�������Authenticationوالrate-limitingالإ��noti�cation

servers

b.الإ�������retry mechanism،ا��يا�����رإ��دة�����������

ا���ات���د��������فر�����ك����نو����،��Queueإر����

…�������Queueدة���������ر�������ا��يا�����

c.الإ�������noti�cation templateال�����������workers

d.الإ�������tracking system.م�����



����ة

��ه��������������ح���أ�����و���-؛����ا���-���ا������ا��������ةإن

�������نا����ر،�����وا�������ا�������أ���ر����������نا���سو��نا��رض،

��و��و�������ر�����را��ا���سأو����و���-����ا���-���ا����������نأن�����

ا���ي��اءة����ونأو������نأو�����ن���مو����وا����م-!،ا����ة-������ا���

وأر���أ�����ن������و���ار��ا����أواوا����م-ا����ة-����ا������و���ةا����ي

و�����ر�������������������ا��ا���������و��������������ءأ�����و���اط!،

وا����م-!ا����ة-����ا�������������������و������



DESIGN A NEWS FEED SYSTEM

����������ثا����ب��ا������ا�� �������News Feed System،و���

���ا����م��ا��ا�������ا���وع ا����م،��ا�������فأن���������،و��

��������دةList"أي����ف-:�������كا������ة������ذ��-�������ا���لو����

ال����و��ا�����،�����������������Storiesو����يا�������ا�����و����

status updateاذ��"،و���وا�������توا��������توا�����راتوا���ر���� ا����

���و��ا�������������ا��������هأ������ا������������ ا�����ا��������������

��� ������Facebook"��ا���ال��ا������اا������،����ر news feed, instagram

feed, twitter timeline"ا�������ت…أ����أ�����وا��ة

ا������…و���قا��������ود����ا����م���اا�����ا�������ت��������أا�����،و���

�������؟،أنا�����لا�����أوا�����������ت��صا����م��ا����ن��●

ا�����لوا�����ا��������ما����م��اأنا���ابو����

ا����م؟��ا������د������ا���ا���ا��أ������●

��ا�����رات��ه�����ةإ������������را�������ا������م�����أنو����

newsال�������ل��ا������ء��� feed page

ا����ث�����ء�������������ا����اث؟أوا�����رات��ه������������●

ا�����ر(����ا�����ا����ط����ا�����ر������ء�����������أما����م؟إ��



������رة����يا��ي ا�����رأو���������يا��يا�����ر��أ���أو��

����أ���إ�����ت����ا��ي ا���ا��در��������ء�����������أمأ���)،أو��

�����ا������������اإذاا������ء(������������ءا����� أ���…)أو��

أ���…ا�������ن��������ما����ث��ا������و����

�����م؟أي�������أن����ا��يا������ء����دأ�������●

5000و����

�����؟ا������ا�����������د��●

����ن10و����

���؟���ص���دأم�������تأو��ر���ا�����رات����يأن������●

�����ص…��������و�������ت��ر����يأن������

������وا��ن������،����ا��يا����م����������������أ���ا������ا������������ء

ا���م…�����ا����م��ا����������ءا������ل

���:������،ا����م��ا����أن������

1.Feed Publishing:و����ا�����رو��������������������ا��يا���ءو��

����Postا���ءو��ا�������ء..،���ه��،Cacheوالا������ت����ة�� API

Getوأ��ىا�����ر،�����ء����م Apiال��������مFeeds،…أد��هوا���رة

ا���ء:���اا���ما����������



internalو��وا��ة�������ى�����رة������ service:

a.Post Service:ا���شدا��ا�����ةا�����رات�����ا����ولو��

ا������تو��ا��

b.Fanout Service:ء،ا�����ا�����ىإ������ا����و��ا�����و���������

������ىا�������ع�����������ا���شدا�����������������رةو��

c.Noti�cation Service:ا������ءإ���ر����������،����ىو��د���

ا�����ى…��ا����د



2.Newsfeed building:ال����ءا���صا���ءو��news feedا���ص����

ا���������ل������ن��اأن����ا����ةو����������،ا���ا������ء������

���:ا���صا������و��ا����…)،�����م(ا����ثا�����

ا���ء:���اا��������ا��وا�����

●Newsfeed Service:ال�����ا����و��ا�����و��Newsfeedال��

Cache



●Newsfeed cache:ال������و���مnews feed IDsدا��ا��������ا�����ب

…cacheال

وأدق…أ��������������������وا��ن

1.Feed publishing deep dive:أ���ه،ا���ء���اا���صا�����������������

أد��ه:ا���رة����…����أ�������و�������ا������إ������د��������،



Webالو���ا����م،��ا���ء���ار��������������أ���ها���رة����ن Servers

Fanoutوال Service،…ا���رة:��ه�����ت�����������حد��������



I.Web servers:ال���مWeb Servers����������،��������������������

ا����������������مأ���أ���إ��ا����م،و���ا������������ا�����ل���ن

��م����������م����������ر��������م�����م��وأنا�����������

ا���وط��������ل��ا����م����������مأ������ا����م،إ��ا����ل������

����….���������ر�������م�����������ا�����رات،إ���ء��������

…spamال������ا���و��ا

II.Fanout service:وا���ا����م�����ت��ا������ا��������ه���ن�������

����إ��ا�����راتإ���ل��ا����و����serviceال���ه���،ا����������

Fanoutو��ا������ء، model،و���:����ن

○fanout on write:���� Pushأ��������و Model،…ال��ا��model

��������friendsةا��������� cache������،ا�����ب��او�����ا�����ر

�����ة،ا������ء���ا�����رات����أنو����������real-timeره

ا������ء���������������������������نfetchال�����أنإ����������

Fanoutال������ثأ�������(��������رWriteال�����أ���ء�����

serviceالو���client keyboard،(^^ال��ا����model����

����أ����ء��دا�������ا��نإذاو�����،�����أن���ا���������

و����������������ن��������feedsو����ءا��������ه���������

���،و��� ������ hotkey"�����و problem،"و��دأن��������������



�����صfeedsال�����resourceإ��������������نا����م��������

��درا!إ��ا����ل�����������ن��

○fanout on read:���� Pullأ�������و Model،…ال��ا��model

���ا���اءة(����������������لا������م���م�����feedsالإ���ء���

���generate��feeds،(ا�����راتآ��������آ�������

"on-demand،"ا���������������������أ��ا�����ب��ا,و��������

ا������تأن�����وى،�����������نResourceال����و���اا������،

hotkey"��������و���اوا��ة،��ةا������ء�����د���������

problem،...."أنو������،�����أ���ا�����ب���ا�����������

��Pushا���ل�����������������������������ا�����رات model

������!،ا���ص�����ما������ا�����با����ر�����ذ��ه،�����������ء

و��ا����ة!،�������������ل���ود����ا�������������ا������دةأ��������

�����وا����ا�������ا�����ص����رات����ا������������ء���ل�����ن

ال�������������)،on-demand(ا����������أ���أ����ءأو����������

push modelو���������،��اءة����ا���������نا���������…و���ا�������

أ���ب…���ا������ا���������ة����ارد��…و��������������ا����

��fanoutلا���صا����������وا��ن service:



�������ا��������ا ا������:�����

i.������friend IDs��graph database،ال���ل�����و��ا

friend relationship and friend recommendations.

ii.ال��ا������ء�����ت���user cache،ه���ا�������ا������و�������

��"��م�����و���������ك��ن�����ا������ أوس"،����راترؤ

ذ��و�������������أوا������ء�����ما�����ر��نإذا

iii.والا������ء�����إر��لpost idالإ��message queue



iv.ال���مFanout workersال��ا������ت����message queueو��

feedالدا���������feedsم�� cache،أن����ا������ت����و��ن

،IDsال����������م�����ذ���������cacheوال��ا����ة���ن

ا�����رات������������ا�����ارت����ث�����نا���������أن���

��نا������ور��������و��������،وا�������ا���ش��ا����ث

��وا��ة��������������ر������1000ا��ن��ر����ا���������

^^scrollال���ل

v.ال��new feed cacheال������feeds������postId, userId



2.Newsfeed retrieval deep dive:أ�������ا����ث��ا�����ا���ء�������

أد��ه:ا���رة����،feedsال���

a.ا������م���مأو������requestال����feeds

b.ال���مload balancer�� ���������� ا������ا������إ��ا��

c.ال���مweb serversال����feedsال��serviceعا������������

newsال feed…



d.الnews feed serviceال�������مIDsال���������راتا�����

cache

e.د�����������ءا�����ا�����رات��ن���IDsال�������ل����مIDs

و���ءذ��و���وا����صوا��������توا���را������م������ت����

Object،ال��ا�������ت������ل�����و��ا������user cache

postوال cache

f.ا������تإر��ع���������JSON��client.

Cacheال������ثد��������^^،��������ا��������ا Architecture،������

newsال�������أ����ذو feed…



Cacheال Architecture:
��Alexم Xuال������Cacheو��:����ت5إ��

��newsلا�����IDsال������ا��و��ا�������● feed

hotال���ك����ن،و������ر،���ا�����ا������ت������ا������ا�������●

cacheالأو����ة،ا�������أوا������ا�����رات����وا���normalوا�������

ا������د��…ا�����رات

ا��������و���������������ما�����ا������ت������ا������ا�������●

أوا�����ب�����ت���ا������م�����ما���ا������ت������ا��ا���ا�������●

ذ��و���ا������

���ا��������ن�����ما���ا�����ت������������وا�����ةا������ا�������●

ذ��و���ا��دود��دأو������ر���ا�������ت��د�����������ر



��������أ���������أ������ا�����ع،��ا��ر����������إ��و�������نوا��ن

����وا������ع �����ا��و���ا����م��او���ء����ا������ق�������������،زاو

��…ا���صا����مأوا�����������ت



����ة

وا���اض،إ���ل��ا�����������رده������ع��ره����أنا����������نو�ذا

ا����ولو��ا��دب،��ء��ذ�����أنإ��ا������������د��ا����و�������ى

��������أنا����ل����ن��ا���ل����ن�������و��وا�����ذ،ا�������م���

ا�����.�������������و��ا������،أو��الدون����



:ا������--ا����ل����������

����������������ت��������ما����ل��ه��ا���اء

ا�������أوا�������ت����إ�����أوا�����ر���

ا����عو����������،���������ا�������������ةا�����ة،

������ادة…ا����������ب



DESIGN A CHAT SYSTEM
����:������ت

Groupأو���one-to-oneن��أ������)Chat(الا����د��أ����● chat،

���Groupا������و���������،�����one-to-oneال���ا������و�� chat

�����discord��� ����دا����ت��ه�����أي����ما���ت�����…و��

أن������ا�����ن��ان��ا����،������،ا���ص�����ما��������ا��������

ا���فأوا������و����ا������،أوا���ديا���ا��������������ي��ا������

ا�����ص،���ا���ا���������أبوا��أو��������ا������،��ا��ا���ص

������������را���ه����ا�������ت،���ا���ا�����discordال���������

������ت…إ���ء����������ا��������أوابا��ا��أنا�����ب…��

و��:�����د����������������ا�����ا����ط������ك●

ا������ا�����������د○

وا���ر…)ا���������������أم(����و������������ا������ا��������د○

إدارة����و���؟������������online�o�ineما�����ا����������○

���������ا�����ل�������و��د���ا�������ه

ا������م،�����������ز��أ���و��د������ا�������������○

whatsapp(���ل:ا������بو���ا�����لا����������يا����������

application and whatsapp web(

Pushال○ noti�cation



system��scaleال������○

و��:ر�����أ��ر����������أن���ا����د����ا��●

ا�����������ا�������������ا���رة○

���������وا���رةا�����ا�������إ��ا��������������ا���رة○ إ���إ

����������������ا��������������������ا���������نإذا○

إ���…إر�����

���ذجإ��ا��������او����،server-initiatedالو�������������ك●

أندون��Clientا������ت��ر��لا����درةز��مServerال�������ا���ل

ا������ت��هإ���������������ل��أو��ا��،ذ��clientsال����

���� ����:����ا���ض���ا������������أ�������ةو���ك،clientال��

○Polling:ال���ما�����ب��ا��clientر��ل��requestدوري����

و��د��م����������serverالإ�����دةز������ة���و�����

أ�������ا!،����أ��ا�����ب��ا�������������ة،�����تأي

�������������مدو�� ��ء���ك���نأن�����ورةو���ر

��������������ث�����(�����دا���������اردإ��ار����…و��ا

����)،requestsال�� Regular"ا�����ب:��ا���و Polling،"و���ك

���Long:ا������ا������������أ��ىأ��اع PollingوInterval

PollingوIntelligent Polling



��WSلا������،��ه�������ا����لوأ���أ�����ا���:Websocketsال○

������asynchronousا�������ت��ر��ل������������زةو����

ال��httpا���ل���������م������و�����،clientالإ��ا������

client��،ا������،�����ا�����ل��ا�����و��ا�������������

clientر����إر��ل�����وا������ا��������������ر����إر��ل�����

����عأيإ������ج��أ��ا�����ب��ا����اتو��،clientالإ����

ا�����������ا���ل���ا����ل����ا�����لا������…����د

)bi-directional(

و��:ا��������أ�����أ��اء���������ا������ت���م��������●

○Stateless Services:لا�����ا�����ت�����login / signup / user

pro�leآ��ه…إ��

○Stateful Service:هو�����م�������Chat service،��������

(����ج����!serverالذ��إنإ��serverال��clientالا���ل���ء

���ا�����ةا�������ت���ا����ل���������������اا�����ل����ء

��ول)أو��ا������

○Third-party integration:ال�����������ا���ا�����ت������ك

Push noti�cation،�������.�������



Keyالا����ام�������دة● / Value store����،ا����ع�����و���اا������

�������������������و�نو���ا�����ةا���������ا����لأوا�������������

إر�����…���

����Databaseال�������ا����ام�������دة● Relationalالا����د��،���ر

DatabaseوالNoSql database،ال�����م����Relational Database

أ��ادازد��دو���ذ��،و���ا���������و������تا�����ا�������ت����

ا���shardingوReplicationالا����اموا�����ا����������نا���������

ا��������������������نا�����ا���عأ��ا��ول…،ا����������������

���������،������ا���ض���اNoSqlالوا����اموا��������،وا����د��ت

��ةا��������إ������ج��وا���ا�����ا�������������و��������ة�����

�������ا������آ��أن������د،��ءإ��وا����لا����إ������أووا��ة،

����و���ك-�����-!،�������ا�������ورا������أ����و���ا������م������

horizontalال���ا���رةو������� scale����������������������

ا��ول…

أن��������������ت����و����ا���IDال��ار����،�������IDإ���ء���●

���IDال�����ء��ق��ةو���كذ��،و���ر����أ��ث��IDأ��دأوأ���

Design"ا����������������� A Unique ID Generator"ل��أو���local

sequence number generator،ن���������ه������ا�����ب��او���������



uniqueى�������group…

������آ�������ا����ز�����أن�����������ز��أ���و��د������●

إ������و��،current_max_idإ�������ل��ذ�������������ا������؟

ا�������ور��50ا������بر�����ك��ن��ذاا����د��،���هو��IDآ��أوأ���

و��100ا����إ��و���ا��������نا���������������أ�������������،100

.50ا�������أ��ز��

Key�Valueال��online�o�ineا������م����������● store،ك�������

trick،ا�����ل�����������ا������م��ن����ذا��������������������

�������ادوري؟!،����و���اا�����ل������������ا�����ل����

���!"،"ا���تو����ل^^���اء�����اء�����اء�����اء����و�������

���ف ����ا��������هو�����ه،����������ا������ا������ذ��إ��و

إ��ار������ما��������ت"،heartbeat"ا��������تا�������ما����رة

��ا�������������و���ا،ز�������ة�����������������دة،ز�������ة������

���ا������ا���ة����و����د����،��ا�����لإ���رأن���������ا�����ب

�����)30(����ت���6ة�����و��ا��������ت����ت��ذا��ا��،������5

������م ^^o�ineإ��ا�����ل��������



Messagesال�������وا����إ�����������ا��������������ك●

encryption, end to end encryptionوالerror handlingوالcache

messaging^^



����ة

ا��ار��،���دة��ر���������ا،��������وا����م-؛ا����ة-����ا������ا����ل

و���������،إ����ا��وا���سو���-،����ا���-���ا������ا�������يا���

و�����ا����ي�����يا����������أن�������ص�����-!،-وا����ذ���ومو��������،

…�����



DESIGN A SEARCH AUTOCOMPLETE SYSTEM
����:������ت

AutoCompleteل��������● systemو��:أ��������ط��5ا��أن����

���لو�����ا،��������نأن���ا�����ا��ت���ا����ل����○

����إذاا�����ا��تأنإ��أ��ر���ا�����،��ه��لا������ك���ه

����������������ا��ن��100millisecondأ���و��������ق

�������م…

������������������ذاتا�����ا��ت���نأن���○

�������������وا�����ارز���������ء�����ا�����ا��ت���نأن���○

ا�����ت���أوا������ا��������ت���(ا���������ا����م

إ��)…ز���������������ءأو��������ا��������������ا�����

���������ت������ا�����������رة����ا����م���نأن���○

��Availabilityال����أن���○ ا����م��ا�������أو��

و���:������������أ��������ة��������ا����م��ا�����●

○Data gathering:و������������ ��ا����ا�������ا������ت�����

����ة����ولا����ام�����أو���و����ة������،ا�����ا�����ا��ت



ا����:��ات��د��ا�����ت�������ما������ت

○Query:و���������� أ���هذ����ه�������������ا������ت������

ا������أو�������ةو���������..)،وذاتوا������وا�������(ا�����

�����:���queryل��ا������ت����ة��ا������ت����

����ذاتأو����ة������ا����ا������ا������ا�������ذ����ها��يا����●

����ة��������ت�������ا���أوا������ةا��������أ�����ود،���أو����ت

��������ا������،���ا�����ر���دور����و���ا�����ق،������������ا

��Relationalا�����ا������ا������ت databaseت�������������������

ا�����و��ا����م��ا���ط��������������ن�������،���نو�������

��scaleلوا�����ذ������������ا���ا����ىا������دونو��اا������…،

Trieو��ا������ا����لأ������و���و�����، data structure،الو����Trie



data structureالأ���لأ��Treeوا�������������rootال����empty

string،��nodeوال����،��ف�������مchildrenال���هnode��

��������ا����أن(�����اض26إ����د����� ا���رة�������)،ا�������

أد��ه:

node����trueالدا��ا����ارات��د���و���� treeو26 و���ا،30

ا�������اtreeال��ه��ا������ت����������ن����،������ه��ا����

��������Limitل��ا��������ه���������ا��ا،���������ن the max

length of a pre�xوالCache top search queries at each node



Browserال��ا������دة�����● Cacheا�����ا��ت�����������������

���������م����������������developerما��ي��������ما��و��،ا���ة

����ا�������ك������������هو��اا�����ع،��������دا

����ا������،ا�����ا��ت�����������دةز�������ةا�����ا��ت�������●

أ���Treeا�����ع��ا��ن���ا������ت،����������مأ���ع��ا���ل������

����إ������ا�����ا�����ع�������،�����������������ا����،�����ت

������ت�����������������وو������ة��������و��اا����،������ة

إ����������Trendالأن����نآ������ءو���������،��وىودونا������

������ا��ت…



و���وا������ا������ا�����ت����ا�����ا��تإر��ع������������و�������●

ذ��.

��Suggestionsلا�����nodesال����ءUnicodeال���ا������د����● tree.



����ة

أ�������ا���������ب-ا�������-،ا�����أوا�������بوا������ا����،��ا����ا����ب

���ب��ء،������و����ء��� ������ل،�����وذ��ا���س����������ا�����و

�����و���������!،������������ذ��و�����!،و�����ن���أو����!،و�����ن

ذ��!�ِ�و����ن،�����إ��آ������ا������ذ��



DESIGN YOUTUBE
����:������ت

���:����ا��ة����ا������ب���ة��������م���������

��ا������ب�������م�����إن● ا����ح����ج���و���،��ا��������

����ة�����ات����ا��������ه����و��������!،ا��������ت��������������

�������������،أن������������ة���������م��ي����و��ورا���، ���مأنو

ا���ض،���اا�������ا������و���������������ا���ا��������ت��������ب

����ف���ا�������ا���د��وا��������������ا���streamingال����و���ب

,������likeا���ا����قدون���و��اا������،��ه���ا�������ا����������

comment, devices support, share, download, watch later, view

countآ��ه…إ��

����cdnء���مأنا����،���ر������ا���ع��ا������م���������● & blob

storageا��������اء���مأنأوcloud،إ�������جو�������ا���ا���ارو��ا

و�������ا،���������نا������ي���������cdnا������د��������،ا������

�����،�����إ��و����جو����ة���������ا������ا��������هو���ءإ���ء

!Akamai’sو���������������cdnك�������ةو����ت

ا������،�����ةو�����ا������������������ل�����را����م��ا�����أ��●

ا�����:��ه��ا��������ه���ا��������������،



○Upload video �ow:ا����������������������أ��اء��ة���ك

����:����ا������،������

■BLOB Storage:ا��������ت����ا������و���م���ن��

Binaryلا����ر��BLOBوا������، Large Object،و�������

unstructured(����ي�������ذات�����تأي��� data،(

و����توا��������تا���ر��ا��������ا���ع��ا����������

ذ��.و���ا����ص

■Metadata DB:ال������metadataا����������������

■Completion queue & Completion handler:ا�����������

و���،Queueإ�������ر��������ا���ا��������تأنا������ر

ا��يhandlerال�������serviceك����ن����ا������ء�����

����و������ا��������ا������ت����� ��������metadataو

cache

LoadوالCacheال■ balancerوالAPI serviceوالCDN��

��أ���ء �����������(���������������ث������و����،��ور

ا���ا��)����������ا�����ع��لأ���ا���اءةو����������،

○Streaming video �ow:ا������،������ا�����ا���ءإ�������وا��ن

�����أ�������������������ا���������ض ا��������ت،�������

�����أ����إدارة�������أ���������ا���ض���ا������تإدارةو�����

���:�����������ذ��…و��و���ا�����ت



و���������������Streamingا��������ض������ي��■

Downloading،!ل����،������وا���ق��Downloading��

Whole(ا����ز��������ا�������������� Copied،(الأ��

Streamingا������ا������تا�����ل��و���ا��������ة��������

��Remote Video،ب�����������������������إ��������

و����������،��ا������ت��و���������ا���ارا���كأن��ى

�������،و������ا������ت��آ�����ار�����ا������ة�������

������را�����و��ونا������ة������������ة��������������ا

ا�����!ا�����������

الا����ام���ل�����Streamingال�����أن����أن����■

Streaming Protocol،ةو���������،����و��ه��Protocols

APPLEوMPEG-DASHو��ا���ض���ا HLSوAdobe

HDSوMicrosoft Smooth Streaming،…ا��������ه��ا����

ا������ا���و����ل��و��ا���و������ت��ه���ا���ق���فأن

����playbackو��ا��������������������م����وا�������،

!�����

���CDNا�����د���Videoل��Streamingال������■

��������ة، ا��������ا��������������serverأ��بإ��ا����و

ا�����ن.��رLatencyال������



����و���������،ز���������������ا���ا������ل��Bitrateال■

وأ���أ��������إ��وا���جا������،د��زادتBitrateالزاد

��������…أ���و������������

�������أن��������ا�����ا��������تأن��ا���������■

ا�������ا�������ت

����دةأ���ار��ل�����������م�����أ�����������ل■

ا�����ا�������������������م�������،ا������م������ا������

����د�������ا�����������أن�����ا����وا����زا����ةوا�����

��دةإر��ل����������������ا��يا������م�����ا���ا��،

ا������ب،�����������������������ا������و��هإ���،������

�����إ������������ة����������ن���ا�������،��������

��������ءا���لذات �������…ا��������دة���

encodingلأ��اع��ة���ك■ formats،��:أ�����

●Container:ا���عو��ا������ ا���������������ما��������و

���ا������أ���و����،ا�����metadataوالوا���ت

…movوال��mp4ا

●Codecs:ءا�����������و�����������ما���عو��ا������

د�����ا����ظ��ا�����������������ا�����ا���ارز���

…HEVCو����VP9:ا������أ���و��ا������،



Transcodingال��ب������رج�����ذ����ه��■ a video،����

�����������،و��إ��و����ج��ا���������ن����ة��ا

أ���ص���ك�����ا�����ء،ا������ت��������مآ�����ذجإ����

ا��يا��������watermarkو��د������نا�����ىأ���ب��

ا����ىا�������������ت����������ه��������تر���…،����

����ا��ي�������ا���رةإ���ء���ل��إ�������������������ا���

��،ا�������ا�������ا�����ةو������������clientال����ى���

ا��يا����ذجو��،DAGال���ذج������ذجو��ا���ضو���ا

����������ث���…أ��Streamingالأ���ء�����ك�������

���أ��اء،��ة������و������������������videoم���دة

ا�����…���������ء

���������ط���د��ه��،����������ء؟!،����ا��■

����ا���������ا���ا������ا���������ا������و���كا�����ع،

����ا�����ع��ا������ثا���ا���ا����أو�����ةا����ب

��������������������أن���ا���ا���ا���و������،

ا��������تو�������������������و���ا�����ن��را������

�������و�������،ا��� ���������أ��ب����نا������ات��ز

����������(ا�������ا���ا�����ء���������و���ا���������،

و���copyrightالو��ا���ا��������)،�������أوا������

آ��ه����…إ���������



����ة

"�َ��ُ�اا����م--�����ا�������و�نا����!،���أدري����نأدري،����ل���������

�ََ��َ�ْ��ُ�َ�َ �ْ�ِ��َ�َ�� �ّ� �ْ�َ�َ��َ�إ� �ّ �َ�ۖ�َ �ّ � �َ�إ� ُأ� و�����؟!،����أ��ل���أ�����اْ��َِ���ُ"،ا�ْ�َ�ِ��

أدري؟!��أ��لأن��أ�������أ��



DESIGN GOOGLE DRIVE
����:������ت

Googleال● Driveوا���ا������ة،ا�������ا�����ت��وا��ة�������

و���وا��،���ن�������ا������تو���اءو���������ا���ا�����ت���ر��

أوا�����ا����زا�����ب!،���زأوا�����لا�����ا������م،ا����ز��ا����

���������ا������ا����رات��وا������ا������������و��اا����…إ��،���ز

ا������ا���������و��در���،�����������أ�������:ا��������ا���ع��ا

آ��هر����…إ������ا���ا�����توأ��اع�����،

�����������ا�����������ا���ا����ط��ا���������ك● ���ا�����ت،ر���� و��

��ضو�������ا����ى،ا�����ة�������ا�����ت��ا���و�����ا�����ت،�����

أوا������أوا������ء��ا�����تو���ر��ا����،���ا�������ت�����ا���أو

ا�����رات…و�ر��لا����،����

ا����و��ا����وع��ا�������أ���ء��������أن���ر��������ط���5ك●

و����ا������ت-،����ءأي����رة���ل-���)Reliability(وا����ا���

��ا��������ا����مو��رة)،Bandwidth(ا���������ا������تو����ا���ا���،

و�����دا��������ا����م���نأنو�������،����تأو������������و��د

^^ا������������ك��������������

أوا��������ا���������ا��ول������،�����������ا���������ا�����تر�������●

���ا������د��، ��Resumableا������وا��� upload،و��د���و�����������

ا���������������ا����������كو/أو��������ت



ا���������������و��د�����������ا،���con�ictال�������ا������●

ا�������او�������ا��و��وثواردة،ا������������م��أ�����

syncالا����ام����������و���ة،واردةا������� con�ictا������،��ه���

ا���د��وا�����������،�������و�������أولأن���ا����أ���م�����و���

syncب����دا�����ا������م�� con�ict،��� ���ل��ا��������ه��و

ا������م،������ت����وا��ة،�������2مlocallyا������������إ���ء

�������ا���ا�����ص��دزادا����…و����������أ��ث����وا����ى

���ا��…ا��������ا����يزادا����،

������������Coldم���ك● Storage،ا����ولا�������ا����مو���������

��ر��������ا���ا�����ت ����…ز�����ز

O�ineإ�������أ��● backup queueا���ا��������تآ����������������

�������������^^...�������������������Onlineر��������ا�����ت

أ���…^^����������جا�����عا������ت،

و��ه����ة،����ة��������������نا���������ر�������ا���ا�����ت●

Blockب������دا�����ا������ servers،ا������ات��ه���م��������

را��������������ا�����بو��اوا��…،����������ة���إ��ا������ةا�����ت

��ا�����������وا����ا��…و��ا��������������ا���ادا���ء�����إ������و��

��وى!���ا������ت����



���ن،��أ�����ا�������ل��������،Failureال�����ع����أن���●

ا������ت���ا������ا����ظ�����ا���������ءا�����ء��������أن�������

^^وا����لا�����������روأ���



الخاتمة

Systemال������ر����������إ��ا��نو���� Designا���������إنا����ب،��ا��

�������ر����أ�����و����وا����اع،ا������������و����� �����إ��ا�����ر���

وا�������ت…ا���ا���������و�����ا���������ا������ت����������

���ءة���������با����مو�����ا�������ت،������������������ه،ر��������ل

���نو������������،ا�����وا������ا������أ����ا����������ا����وع.وا���ا��

�����م.ا�����قوا��داءا����ن

ا���������.ا������تو�����ا��������������ر��������،���ي��ا���������إن

ا����ل��ا��ا����رات����ثا���ع���وا����ءا�������ا������أ��������،

ا��ن�����ا����،���او�����ت�������حإ��������ا����ب��اأنوا���ا���������،

ا��������!�������ا������ا����ر��������و�������أأن�����در�����-ا���-��ذن

أ���اً،

����ا.ر��������ار�����ر��و��ا��ي،��ا���ا����

�������ن.������ا��������ا���ر���ا����وا���و��������،��ا���ا����



وا������وا����وا����وا���دانوأ�������نوا�����ن��������إ��ا�������جا����

إ��ا�����ا����و��جوأ��ا���،ا�������د��ء���������ن��و��و�����وا�����

�����…إ����ةو����لو��و������،ا��رض���رق��ا��������

��.�����ن������وا����ح��������ا������ت������

أ����������أ���أ����:

ا�������ربّ���ا����أند��ا��وآ��


