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المقدمة
بسم الله الرحمن الرحیم

الحمد لله ربّ العالمین، یُحب من دعاه خفیاً، ویُجیب من ناداه نجیّاً، ویزیدُ من كان منھ حیِیّاً، ویكرم من كان لھ وفیّاً، 
ویھدي من كان صادق الوعد رضیّاً، الحمد لله ربّ العالمین.

العلوم التقنیة علوم متنوعة كثیرة، تتعدد في وظائفھا ومھامھا، ومتابعة ھذا التطور والإھتمام بھ من الأمور المھمة لكل 
من یرغب في تطویر قدراتھ العلمیة والعملیة، وھي من الأھمیة بمكان لتجعل صاحب العلوم التقنیة على قید الحیاة مع 

أقرانھ مھما تعددت التقنیات وتجددت في عصره أو ما بعد عصره.

لذلك، وبناءا على ما سبق، سنتطرق في ھذه الشرائح لأمر مھم في أي شیفرة برمجیة، وھو كیف یمكن مراجعة أي 
شیفرة برمجیة وكیف یمكن اعتبارھا شیفرة برمجیة آمنة؟، ومن ھنا نبدأ بإذن الله.



قبل أن نبدأ
ھذه الشرائح تركز على مفاھیم ال coding review وال secure coding review، وقد تمت كتابة ●

ھذه الشرائح لتتناسب مع ال development plan الخاصة بفریق العمل ومھاراتھم.
قد یتم الإشارة للعدید من المصطلحات التقنیة ھنا دون التطرق إلیھا بشكل مفصل، ویمكن البحث عنھا بسھولة.●
تم عنونة بعض الشرائح لتتناسب مع طریقة السرد، لذلك قد تجد عناوین ترتبط بما قبلھا مع أنھا شریحة مستقلة ●

وذلك للتفصیل وسھولة الشرح والسرد.



القاعدة الذھبیة
القاعدة الذھبیة قبل أن نبدأ، ھي أننا نسعى لأن نحمي أنفسنا من الإختراق ومن المشاكل التقنیة والأمنیة قدر الإمكان، 

لكننا مھما كنا حریصین على ذلك، فإن المخترقین لدیھم القدرة والوقت اللازم لتفحص الثغرات الموجودة والقیام 
بعملیات الاختراق حین العثور علیھا، ھي معركة غیر عادلة، لكننا یمكن أن ننال شرف الصمود على أرض المعركة، 

وأن لا نكتفي بالاستسلام، بل یجب أن نبقى صامدون ونقاوم. 



Secure Code Review ماذا یقصد بال
ھي العملیة التي تھدف لمراجعة الشیفرة البرمجیة والتحقق من العیوب الأمنیة الموجودة في التطبیق -البرنامج، 

الموقع..الخ- والمتعلقة بالمزایا الخاصة بھذا التطبیق، وطریقة التصمیم الخاص بھ وبناء الشیفرة البرمجیة بطریقة آمنة 
ومناسبة وبأقل عدد ممكن من المشاكل الأمنیة، وبحیث تضمن أن التطبیق یمكنھ الصمود أمام أكثر الھجمات شیوعا 

 ."self-defending" ولدیھ القدرة على حمایة نفسھ قدر الإمكان 

یمكن القیام بعملیة المراجعة الأمنیة من خلال الجھد البشري أو من خلال استخدام بعض التطبیقات الموجودة، لكن 
على كل الأحوال لا یمكن الإستغناء عن الجھد البشري، ویمكن الإستفادة من التطبیقات خصوصا في التطبیقات ذات 

الشیفرة البرمجیة الكبیرة لتحدید أماكن المشاكل الأمنیة المتوقعة، ومن ثم قیام الخبیر الأمني بمراجعة ھذه الأماكن 
والتحقق من كل النتائج لكل العملیات ودراستھا وسیر العمل الخاص بھا...



Code Review and Secure Code Review ما ھو الفرق بین
یمكن القول أن أي شركة تقوم بتطویر تطبیقھا تقوم بعمل مراجعة للشیفرة البرمجیة، یمكن تقسیم ھذه المراجعة إلى 5 

درجات، وھذا المقیاس (CMM)، فیكون أول مستوى ھو المستوى الخاص بالشیفرة البرمجیة التي تحتوي تكرار 
والنتائج غیر مستقرة، وصولا إلى المستوى الخامس وھو بیئة تطویر منظمة ومنسقة وبأقل عدد من المشاكل، والشیفرة 
البرمجیة موثقة، وھناك توثیق خاص بالمشروع، ویمر المشروع بمراحل للتحقق من أن العمل یسیر بالشكل الصحیح، 

 .Code Review ھذا كلھ یقبع ضمن ال

وھنا یأتي دور ال Secure Code Review، وھي عبارة عن تحسین للنموذج السابق بما فیھ وإعطاء أولویة 
وقدرة على اتخاذ القرار حول ما یخص المشاكل الأمنیة المتوقعة وبناء نموذج وقواعد لسیر العمل تراعي المشاكل 
الأمنیة المتوقعة قبل حصولھا، ویتعامل معھا المطورین ضمن مجموعة من المعاییر التي یجب أن یلتزموا بھا أثناء 

كتابة الشیفرة البرمجیة. 



Coding Review  التوثیق وال
إن من أكبر التحدیات في كتابة أي شیفرة برمجیة ھي آلیة وطریقة توثیقھا، ویترواح التوثیق في الشركات بین الصفر 

إلى مستوى NASA -التوثیق في NASA یفوق حجم ال module-، واحدة من نقاط التوثیق التي قد تغیب عنا 
ویمكن الإستفادة منھا بشكل فعال جدا ھو كتابة شرح لماذا استخدم المبرمج ھذه الخوارزمیة، ولمذا قام بوضع 

التسلسل للعملیات بشكل معین...، ھذا سیساعد أي مبرمج جدید أو قدیم، بعد سنوات من الرجوع للشیفرة البرمجیة 
وفھم سیر العمل، بشكل سھل، ویكون دور المراجعة ھنا في التحقق من أن ما كتب ھو الأفضل لحل المشكلة، وھل 

التوثیق صحیح، والتنفیذ صحیح...، بالإضافة إلى ھذا فإن ھذه العملیة تساعد في تقلیل كمیة ال bugs الناتجة لأي 
شیفرة برمجیة، وتقلیل ال bugs عند أي تعدیل...



Coding Review وال unit test ال
واحدة من المعاییر الجمیلة التي یمكن أن تتخذھا الشركة ھي استخدام أو اجبار المبرمج على كتابة unit test، ھذه 
ال unit test تحوي في طیاتھا النتائج المتوقعة لعملیة ما بناءا على شیفرة برمجیة موجودة، مثلا لو فرضنا وجود 

function sum(var1,var2) وكانت الأرقام في 1 و 2، فإن الناتج یجب أن یكون 3، فإن كان الناتج غیر ذلك، 
سیكون ھذا دلیلا على وجود خطأ، ویمكن للمطور التحقق منھ، فإن لم یقم بذلك، یأتي دور ال reviewer وعادة ھنا 

یكون automated test، فینظر ھل ال unit test موجودة، وھل نتیجة تنفیذھا صحیحة، إن حصل أي خطأ 
فلن یتم رفع الشیفرة البرمجیة الجدیدة...



code review ما یتعلمھ المبرمجین المبتدئین من ال
إن مراجعة الشیفرة البرمجیة واحدة من أھم الطرق التي یتعلم منھا المبرمجین المبتدئین ال (junior) -بعد تعلمھم 
البرمجة و قراءتھم لبعض الكتب-، ھذه المراجعة تتحقق من خلال نقل المعرفة الضمنیة للمبرمجین الأكثر الخبرة 

للآخرین، عملیة نقل الخبرة ھذه تقدم قفزات كبیرة في مستوى ال junior لما تقدمھ لھ من قدرة على الإطلاع على 
حلول أخرى لحل مشكلة ما، وتقنیات ومكتبات تساعده على العمل، بالإضافة إلى أن المبرمجین ذوي الخبرة یتعلمون 

من ھذا ال junior أسالیب تقنیة جدیدة لحل المشكلة ربما قرأ عنھا وتعلمھا ولم یعلمھا من ھو أقدم منھ، بالإضافة إلى 
الحلول التي قد تكون ذكیة وابداعیة لحل مشكلة ما، فتنتقل الفكرة من المبرمجین المبتدئین للمبرمجین الأكثر خبرة، 
وھذا یقودنا لقاعدة مھمة جدا، وھي أن ما صح من العلم وثبت ھو فوق رأي الخبیر أو المبتدئ، والخبیر إن كان لا 
یأخذ إلا برأیھ سینقرض أو سیسبقھ الآخرون، والمبتدأ الذي یرفض التعلم، ویرفض مشورة واقتراح من ألقى إلیھ 

معلومة فلن یتطور أبدا...



 اللهم إني أسألك الثبات في الأمر، والعزيمة 
على الرشد، وأسألك شكر نعمتك، وأسألك 
حسن عبادتك، وأسألك قلبا سليما، وأسألك 

لسانا صادقا، وأسألك من خير ما تعلم وأعوذ بك 
من شر ما تعلم، وأستغفرك لما تعلم، إنك أنت 

علام الغيوب



Familiarization with code base
واحدة من أھم النقاط التي تنبثق من مراجعة الشیفرة البرمجیة بین أعضاء الفریق ھي جعل الفریق متآلفا مع أجزاء 

الشیفرة البرمجیة المختلفة والموجودة ضمن المشروع، ھذا التآلف یعطي قوة لأي مطور متواجد في فریق العمل بأن 
یبدأ بتطویر أو تحسین ھذه الإضافة بكل سھولة ودون الحاجة لتثبیت مجموعة من المھام عند شخص واحد، وبھذا فإن 

المعرفة تنتقل للجمیع، والجمیع تتشكل لھ نظرة شاملة لمجموع الشیفرة البرمجیة، ومنھا لممانعة أقل في الإنتقال من 
جزئیة لجزئیة والعمل علیھا بشكل أسھل وأقل عبئا وإضاعة للوقت...



Pre-warning of integration clashes
عملیة مراجعة الشیفرة البرمجیة یمكن أن تقدم تحذیرا مبكرا عن أي خطأ غیر متوقع لأي تعدیل برمجي على الشیفرة 

البرمجیة للمشروع في أي جزئیة أو في مجموع أجزائھ، خصوصا في الأجزاء والأقسام التي یعمل علیھا أكثر من 
مطور في ذات الوقت، أو أن التعدیل الخاص بھا مرتبط بجزئیة تقع تحت مسئولیة مبرمج آخر، والسبب في ذلك یعود 

في تقلیل نسبة الخطأ من خلال مراجعة الشیفرة البرمجیة وتعدیلاتھا من قبل المطور الذي قد یتأثر بالتعدیل، أو من 
خلال آخرین یدركون خطورة ھذا التعدیل أو المتطلبات اللازمة لتفعیل ھذا التعدیل...



الجوانب الفنیة لمراجعة الشیفرة البرمجیة الآمنة
ھناك مجموعة من الجوانب الفنیة لمراجعة أي شیفرة برمجیة بنظرة الباحث الأمني، أو المراجع الأمني الذي یبحث 
عن المشاكل الأمنیة الموجودة في الشیفرة البرمجیة ویرغب بالتحقق منھا، ھذه النظرة یجب أن لا تكتفي فقط بالنظر 
للشیفرة البرمجیة وطریقة كتابتھا، بل یجب أن تكون ھذه النظرة أوسع من ذلك لتفھم تسلسل العمل منذ البدایة وحتى 
النھایة لكل وظیفة برمجیة، وحصر جمیع المدخلات التي سیتم استقبالھا والتي سیتم معالجتھا في الشیفرة البرمجیة، 

وھذا یعني

التحقق من جمیع ال input field وال validation الذي تم استخدامھ معھا، بالإضافة لدراسة جمیع ما 1.
یمكن كتابتھ في ھذا الحقل ومكان استخدامھ وھل ال validation الموجود یغطي جمیع ھذه الحالات أم لا



الجوانب الفنیة لمراجعة الشیفرة البرمجیة الآمنة
أي sql query تعتمد على قیم (dynamic query) او أي log writer أو response تتم معالجتھ 2.

من قبل الشیفرة البرمجیة یجب فحصھ بدقة ودراسة جمع المشاكل الأمنیة المحتملة... 
المراجعة الأمنیة تشمل أیضا دراسة جمیع ال classes أو ال component التي ستمر من خلالھا البیانات 3.

وصولا لمكان معالجة البیانات لإدخالھا لقواعد البیانات أو إرجاعھا على شكل response للمستخدم، وھذا 
یضمن التحقق من التسلسل الأمني لسیر العمل في كل أجزاء المشروع وصولا لآخر مرحلة…

بالإضافة لذلك، فإن المراجعة الأمنیة تشمل النظر إلى الحالات والأماكن المتوقعة لحصول ثغرة أمنیة من خلالھا 4.
(توقع أماكن حصولھا) مثل ثغرات ال XSS أو توقع ثغرات خاصة بالتقنیات مثل ال css injection عند 

 .css in js استخدام ال



 Security Review العوامل التي یجب مراعاتھا عند وضع خطة ل
Code

عند التخطیط للعمل بنظام یحتوي في ثنایاه على ال Securty Coding Review یجب الإنتباه إلى مجموعة من 
العوامل التي ستؤثر على المراجعة، ولكل عملیة مراجعة سیاقھا الخاص، وحالتھا المستقلة والتي تستلزم المراجعة 

بطریقة مختلفة عن الأخرى، باختلاف معدل التأثیر….

ھذه العوامل ھي:

الخطورة (risk): من المستحیل أن تكون أي شیفرة برمجیة آمنة 100%، لكن یمكن قیاس معدل الخطورة لأي ●
شیفرة برمجیة یتم تنفیذھا حتى یتم وضع معاییر قاسیة لمراجعة أي تعدیل فیھا، وكلما زاد تصنیف الخطورة 

للخاصیة المراد إضافتھا أو تعدیلھا تزداد الإحتیاطات الأمنیة اللازمة لھذه الجزئیة، ویجب منع أي شیفرة 
 -deadline برمجیة من الإنتقال للمرحلة التي تلیھا قبل التأكد من سلامتھا -حتى لو كان عندك



 Security Review العوامل التي یجب مراعاتھا عند وضع خطة ل
Code

Purpose & Context: یجب تحدید السلوك الخاص بكل جزئیة یتم مراجعتھا على حدا●
Lines of Code: یفضل أن یتم تقسیم الشیفرة البرمجیة بطریقة صحیحة تضمن أقل عدد ممكن من الأسطر ●

البرمجیة في داخل كل block of code، لإمكانیة تحدید مكان الأخطاء المتوقعة بشكل أسھل وأسرع.
Programming language: تختلف لغات البرمجة في مستوى أو معدل الخطورة للمشاكل الأمنیة التي ●

قد تتحقق من استخدامھا لتنفیذ میزة تقنیة معینة، وھذا من الأمور التي یجب أن یتم أخذھا بعین الاعتبار 
 buffer overflows خصوصا اذا كان فریق العمل لیس لھ خبرة حقیقة في اللغة المقصودة، فمثلا مشاكل ال

موجودة بال C/C++ بشكل أكبر بكثیر من ال Java على سبیل المثال...
Resources, Time & Deadlines: یجب الأخذ بعین الاعتبار المدة اللازمة لتسلیم المشروع ككل، أو ●

تسلیم كل مزیة أو اضافة بشكل مستقل یضمن وجود ھذه الحلقة من المراجعة الأمنیة ومن ضمن فترة الحیاة لھذا 
المشروع...، مع الأخذ بعین الإعتبار مقدار الخطورة...



Code Review Reports
عند إدخال نظام المراجعة الأمنیة للمشروع، فإن ھناك صیغة یتم إنشائھا على شكل تقاریر لكل Module على حدا، 
ھذا التقریر یحتوي على تاریخ التقریر، إسم المشروع، ال Module أو الجزئیة التي تم فحصھا، المبرمج الذي قام 

بتصمیم ھذا ال Module، وال reviewer الذي قام بمراجعة ھذا العمل، ال task المطلوبة، وصف مختصر عن 
المشكلة مع إعطاء الأولویة المناسبة لذلك، وربط ھذا التقریر بال Ticket، وعادة ما یتم ھذا بشكل تلقائي من خلال 

FxCop, BinScope Binary Analyzer مثل tools بعض ال



When to Code Review؟
متى انسب وقت لعمل ال code review؟

الشركات تنقسم عادة لثلاثة أقسام

تقوم ھذا الشركات بمراجعة الشیفرة البرمجیة قبل رفعھا على ال branch الأساسیة -pre-commit-، ھذه 1.
الطریقة -شخصیا- تعد أفضل الطرق لمراجعة أي شیفرة برمجیة، فھي تضمن حل المشاكل قبل صدورھا أو 

التقلیل منھا، كما تحافظ على الشیفرة البرمجیة نظیفة، لكن مشكلتھا الأساسیة ھي الوقت الذي تحتاجھ…
تقوم الشركات ھنا بسحب التعدیلات بعد رفعھا -post-commit-، وأھم ممیزات ھذا الأسلوب السرعة في 2.

رفع الأعمال، وتتم المراجعة ھنا بعد عملیة الرفع، وعند وجود أي مشكلة یتم الرجوع فیھا للمطور لتعدیلھا 
مباشرة، لكن أسوأ ما فیھا أن تجعل الشیفرة البرمجیة سیئة، كما تحتمل وجود أخطاء أكثر خصوصا بأجزاء 

التوثیق، بالإضافة إلى إمكانیة وقوع أي تعدیل من قبل أي مبرمج آخر أثناء ھذه الفترة في نفس المكان...



When to Code Review؟
الأسلوب الثالث ھو وضع المراجعة في وقت محدد أو عدد مرات معین سنویا، أو عند وجود مشكلة أمنیة فحینھا 3.

یتم مراجعة الشیفرة ككل، ھذا الأسلوب لا یستخدم عادة إلا للمرور على جمیع أجزاء الشیفرة البرمجیة 
ومراجعتھا لأنماط معینة فقط، لكن إن اعتمدت الشركة فقط على ھذا الأسلوب، فسیكون ھذا أكبر خطأ وقعت بھ 

-وجھة نظر شخصیة-



مَوَاتِ والأرْضِ، ولَكَ  هُمَّ لكَ الحَمْدُ أنْتَ نُورُ السَّ اللَّ
مَوَاتِ والأرْضِ، ولَكَ الحَمْدُ  مُ السَّ الحَمْدُ أنْتَ قَيِّ

، أنْتَ  مَوَاتِ والأرْضِ ومَن فِيهِنَّ أنْتَ رَبُّ السَّ
، ولِقَاؤُكَ  ، وقَوْلُكَ الحَقُّ ، ووَعْدُكَ الحَقُّ الحَقُّ
 ، ونَ حَقٌّ بِيُّ ، والنَّ ارُ حَقٌّ ، والنَّ ةُ حَقٌّ ، والجَنَّ الحَقُّ
هُمَّ لكَ أسْلَمْتُ، وبِكَ آمَنْتُ،  ، اللَّ اعَةُ حَقٌّ والسَّ

لْتُ، وإلَيْكَ أنَبْتُ، وبِكَ خَاصَمْتُ،  وعَلَيْكَ تَوَكَّ
رْتُ،  مْتُ وما أخَّ وإلَيْكَ حَاكَمْتُ، فَاغْفِرْ لي ما قَدَّ
وما أسْرَرْتُ وما أعْلَنْتُ، أنْتَ إلَهِي لا إلَهَ إلاَّ أنْتَ.



:reviewer should develop familiarity with the following aspects
على كل مطور یرغب بمراجعة الأعمال البرمجیة والإھتمام بالجوانب الأمنیة أن یقوم بتطویر مھاراتھ في عدد من 

المواضیع المھمة وأن یھتم بھا، وھي:

Application features and Business Rules: یجب على كل مطور أن یفھم المزایا الخاصة ●
 ،Business المشروع، وكل القواعد والمحددات الخاصة بالمشروع، والتقنیات، والمحددات الخاصة بال
وسبب أھمیة ھذه النقطة تكمن في تحدید التأثیر الخاص بالمراجعة وتأثیرھا على نجح مزیة معینة أو فشلھا 

Business والتأكد من ھذه الخاصیة ستعمل على النحو الصحیح والمطلوب بناءا على ال
Context: یجب أن یتم كتابة جمیع المعاییر التي تتم من خلالھا المراجعة، ویجب أن یتم توثیق جمیع المعاییر ●

الأمنیة للشیفرة البرمجیة كذلك، ویشمل ذلك جمیع أنواع البیانات التي یتم التعامل معھا ومعالجتھا، ومقدار 
الضرر المتوقع من ھذه البیانات -بالأخذ بعین الاعتبار مكان معالجة ھذه البیانات وطریقة الحصول علیھا 

وطریقة إرجاعھا- .



:reviewer should develop familiarity with the following aspects
Sensitive Data: وتشمل ھذه الجزئیة الإھتمام بجمیع البیانات الحساسة في النظام، والتي قد تأثر بشكل خطیر ●

على خصوصیة الأفراد المنتسبین للمنتج، أو على إمكانیة وصولھم للمنتج بالشكل الصحیح، أو معالجة معلوماتھم بنائا 
على ما تم فقده، لذلك تكون معرفة ھذه البیانات بشكل جید، والإھتمام بھا والتأكد من حفظھا بالشكل الصحیح بالطریقة 

الصحیحة من أھم النقاط عند مراجعة أي شیفرة برمجیة، ومن الأمثلة على ذلك كلمة المرور لأي عضو…

User roles and access rights: ھذه النقطة مھمة جدا في أي نظام، وعادة ما یتم تحدید جمیع الصلاحیات ●
للأعضاء وإمكانیة الوصول للمزایا الموجودة داخل المنتج مسبقا، لذلك من المھم جدا أن یعرف المراجع نظام 

الصلاحیات المتبع في العمل، ویمكن تصنیف ھذه الجزئیة إلى قسمین، منتج یمكن الوصول إلیھ من خلال الإنترنت، 
وھذا یجب أن یكون الإھتمام فیھ في أعلى الدرجات، ومستوى یمكن الوصول إلیھ فقط من خلال الموظفین في 

المؤسسة والتي یمكن أن تخضع لمعاییر أقل صرامة وأكثر وضوحا...



:reviewer should develop familiarity with the following aspects
Application type: یجب على المراجع أن یھتم بنوع التطبیق الذي یعمل علیھ، فإن المشاكل الأمنیة التي ●

تظھر على المواقع الإلكترونیة قد تختلف عن المشاكل الأمنیة التي تظھر على تطبیقات ال desktop أو 
الھواتف المحمولة، لذلك العلم بطبیعة ونوع التطبیق مھمة للمراجع الذي سیھتم بالجانب الأمني خصوصا…

Code: معرفة اللغة التي تم كتابة الشیفرة البرمجیة فیھا أمر مھم جدا جدا، لأن لكل لغة مزایاھا وخبایھا التي قد ●
تخفى على من ھو خارج ھذه اللغة، لذلك یجب على المراجع أن یكون ملماً في ھذه اللغة حتى یتم تحسین 

الشیفرة البرمجیة لیكون بأفضل شكل لھ، مع أفضل حمایة ممكنة بسبب العلم بأماكن الضعف الممكنة…



:reviewer should develop familiarity with the following aspects
Design: وھذه النقطة مھمة جدا، فطریقة كتابة الشیفرة البرمجیة تختلف من Design Pattern لآخر، ●

ومن Code Layout إلى آخر، فمثلا من یستخدم ال MVC یختلف عمن قام بكتابة Pattern خاص بھ، في 
أماكن ال Configuration وحفظھا وحمایتھا ستختلف من شكل إلى آخر، وكذلك ال design تشمل شكل 

ال Url وتسلسل ھذه الروابط، كما تشمل طریقة ال rendering وشكلھ لأي user...الخ
Guideline: في حال وجود أي مرجعیة للشركة لكتابة الشیفرة البرمجیة فیجب مشاركتھا بین الأقسام، ویجب ●

أن تتم مشاركتھا بین أعضاء فریق التطویر، ویجب على الجمیع فھم ھذه المعاییر... 



Questions During Secure Code Review
 



Code Review Checklist
ھناك مجموعة من النماذج المتنوعة التي صممت لتحدید المبادئ الخاصة بأي مراجعة لأي شیفرة برمجیة، ھذه المبادئ إن تم العمل 

بھا ستجعل المراجع یرتقي لدرجة المحترفین والخبراء، بل إنھ یعد من الخبراء في حال عملھ بھذه المبادئ بشكلھا الصحیح، ھذه 
القائمة یجب أن تحتوي على مجموعة من النقاط الأساسیة أو العناوین العریضة التي تھتم فیھا وتھدف لمراقبتھا ومعالجة المشاكل 

المتوقعة منھا، وھي: 

● Security & Architecture: Data Validation,  Authentication,  Session Management,  Authorization,  
Cryptography,  Error Handling,  Logging,  Security Configuration,  Network Architecture.

● Application Design: Font uniformity, Color Accessibility, Uniformity of color and design scheme, 
Ease of use for users, Minimum number of screens to achieve a use-case, Performance, 
Presentation of information, Responsiveness, Accessible content, Accuracy of information

طبعا تتعدد النماذج وأھدافھا، وھناك نماذج تفصیلیة ونماذج عامة، ویتم اختیار النموذج أو بنائھ بناءا على احتیاجات الشركة...، في النقاط التي في 
الأعلى قد تكون في بعض النماذج ھي العناوین الأساسیة، وفي بعضھا الآخر جزئیة من مجموعة نقاط مرتبة تحت عنوان اكبر، أو تتوزع بشكل 

مختلف...



Code Review Checklist



Code Review Checklist
Code formatting: أثناء تصفح الشیفرة البرمجیة، تحقق من أن تنسیق الشیفرة البرمجیة!، وذلك لتحسین ●

 tabbing, قابلیة القراءة والتأكد من عدم وجود أي إزعاج عند النظر إلیھ أو قرائتھ، ویشمل ھذا الكلام ال
...spacing, naming conventions, line length, remove any commented code

الخ
Architecture: یجب أن تكون معماریة المشروع منظمة ومبنیة بشكل واضح، وھذا یشمل تقسیم المشروع ●

 html, css, js وتقسیم الملفات بشكل منظم مثلا ،data layer, presentation إلى عدة طبقات مثل ال
في مسارات محددة وواضحة، وعلى شكل ملفات مستقلة، بالإضافة إلى التأكد من أن الشیفرة البرمجیة المكتوبة 

 design المستخدم، بالإضافة إلى اعتماد واستخدام ال framework تتبع وتسیر بشكل صحیح مع ال
pattern المناسب قبل البدء ببناء المشروع برمجیا...



Code Review Checklist
Coding best practices: أثناء كتابة الشیفرة البرمجیة یجب الإلتزام بأھم المعاییر لكتابة الشیفرة ●

 ،Don't write hard coded البرمجة كما نلتزم بتنسیقھا -كما ذكرنا في أول نقطة-، ھذه المعاییر تشمل
بتقدر دایما تستخدم أو تعرف const أو تضیف configuration variable، وعلیك بكتابة ال 

comments مع الأخذ بعین الإعتبار أن أھمیة ال comments تكمن في شرح وتوضیح لماذا تم اضافة 
أو كتابة ھذا ال block of code بھذا الشكل، وإن كان ھناك مشاكل محتملة یجب النظر إلیھا قبل التعدیل، 
والكتابة عند المتغیرات وظیفة ھذا المتغیر أو ما یحتویھ، بالإضافة بناء مجموعات من ال enums الصغیرة 
 nested loop, بالإضافة إلى تجنب ال ،...Gender: {Male, Female} داخل الشیفرة البرمجة مثل
nested if لأكثر من levels 3، والتفكیر بطرق أخرى لحل مثل ھذه المشاكل في حال ظھورھا، وتحقیق 
...custom code او المكاتب المستخدمة قبل كتابة أي framework أكبر استفادة ممكنة من خلال ال



Code Review Checklist
Non Functional requirements: وتشمل جمیع المفاھیم والقواعد المھمة لأي مبرمج ویمكن ●

اختصارھا فیما یلي: 
 Maintainability (Supportability): یجب أن یكون المشروع المراد بنائھ قابل للصیانة والتحدیث بأقل جھد ممكن، وھذا ○

یعني الإھتمام في 4 مواضیع رئیسیة وھي: Readability، Testability، Debuggability، Configurability، فالشیفرة 
البرمجیة یجب أن تكون واضحة تفسر نفسھا بنفسھا، فإن لم یكن ذلك سھلا فیجب أن یتم ذلك من خلال ال comments، وھذه 
الشیفرة یجب أن تكون سھلة عند القیام بأي عملیة Test، وھذا یتم من خلال تقسیم الشیفرة البرمجیة small blocks، تحتوي 

الوظائف المراد تنفیذھا في كل block، والتحقق یتم ضمن ھذا ال block، بالإضافة إلى إمكانیة تتبع المشاكل الممكنة من خلال عمل 
log واضح للعملیات التي حدثت، أو التي تحدیث أثناء عملیة الفحص، وأن یكون ال configuration في مكان یتم التعامل معھ 

…hard code وأن لا یكتب على شكل dynamically بشكل
Reusability: یجب أن تكون الشیفرة البرمجیة التي تكتبھا قابلة للإستخدام في أكثر من مكان، وأن تكون الشیفرة البرمجیة لل ○

classes & function مصممة بشكل یمكن أن یخدم أكثر من مكان بسھولة، ومن أھم المبادئ ھنا ھو DRY، فلا تقم أبدا بكتابة 
شیفرة برمجیة متطابقة مكررة في أكثر من مكان.



Code Review Checklist
 Reliability: وھي تشمل معالجة الأخطاء غیر المتوقعة، بالإضافة إلى تنظیف وحذف أي من المصادر غیر المستخدمة في ○

المشروع.
Extensibility: وھذه تعني أن الشیفرة البرمجیة یجب أن تكون قابلة للتحدیث والاستبدال في شیفرة برمجیة أخرى بسھولة.○
Security: وھي تشمل كل Authentication, authorization, input data validation والتھدیدات الأمنیة المتوقعة ○

من وراء ذلك كال XSS, SQL injection...ألخ، كما تشتمل على الاھتمام بالحفاظ على البیانات الحساسة وحمایتھا ككلمات المرور، 
ومعلومات البطاقات الائتمانیة وغیرھا…

Performance: وھنا تشمل كل الوسائل الممكنة للحفاظ على أداء عالي وممتاز للنظام، وأھم النقاط العریضة لھذا الموضوع ھو ○
 synchronous والامتناع عن استخدام ال Lazy loading, asynchronous and parallel processing استخدام ال

.session data وال Caching إلا للضرورة، بالإضافة إلى استخدام ال
Scalability: یجب أن یتم التفكیر مسبقا وأنثاء تنفیذ المشروع، ھل ما أقوم فیھ وما أبنیھ قادر على تحمل الزیادة المفاجئة أو المتوقعة ○

في حال زیادة الأعضاء المسجلین مثلا؟، وھل النظام یسمح بتطویر ھذه الجزئیة لتتناسب مع الزیادات في وقت لاحق؟
Usability: ویجب التأكد أن أي API تقوم ببنائھا وأي وظیفة تظھر في النظام یجب أن تكون قابلة للإستخدام بشكل سھل ومفھوم، فإن ○

لم تكن مقتنعا بالتصمیم فعلیك مراجعة ال product ومناقشة الأفكار الخاصة بك معھم...



Code Review Checklist
● :Object-Oriented Analysis and Design (OOAD) Principles

Single Responsibility Principle (SRS): قم بوضع مبرمج أو مطور واحد على ال function أو ال class، ولیكن ○
نظام التوزیع للعمل على أساس OOP مقسما على شكل قطع من ال classes وال functions، وكل class أو function یوجد 

مصدر واحد فقط یعمل علیھ لبنائھ، وطبعا ھذا لا یتعارض مع دمج الآخرین في تطویر ھذا ال class او ال function، لكن أثناء 
البناء یختلف الكلام، ویفضل أن تكون التوزیع والاعتمادیة بین المصادر المختلفة واضحة قبل شروع كل من المطورین بتطویر أجزائھ، 

لمعرفة نقاط التقاطع فیما بینھم.
Open Closed Principle: عند القیام بتنفیذ وتطویر خاصیة جدیدة -New functionality- فیجب التوقف عن تعدیل أي ○

شیفرة برمجیة مرتبطة بھذه ال functionality لمنع حدوث أي مشاكل غیر متوقعة أو أي تحدیث غیر متناسق فیتسبب ذلك بحدوث 
مشاكل لا حصر لھا…

Liskov substitutability principle: في حال وجود super class وال sub class، فإن ال sub class یجب أن ○
یكتب بطریقة تمكنھ من إستبدال ال object الخاص بال super class بال sub class دون حصول أي مشكلة، لھذا لا یمكن 

مثلا وضع محددات أو حذف param من method انعمل علیھا override دون أن یسمح ال super class بذلك!، فھنا یجب 
أن تكون ال override method ھي نسخة معدلة لل sub class لكن بنفس القواعد...



Code Review Checklist
 

○ interface وتقلیل حجمھا قد المستطاع لیشمل كل interface وھذه تقوم على مبدأ فصل ال :Interface segregation
 .interface داخل ال -required- غیر ضروریة params الوظائف التي بني لأجلھا فقط، بالإضافة إلى الإمتناع عن إضافة أي

Dependency Inversion principle: بشكل عام یمكن القول بأنھا الطریقة أو المبدأ التي تمنع من كتابة أي ○
dependency داخل جزئیة وسیتم استخدام ھذه ال dependency في أكثر من مكان، ومن الأمثلة على ذلك ما قمنا بتصمیمھ 

.axios عن طریق ال API للبیانات من ال fetch لعمل
 ،Low level لا یجب أن یعتمد على ال High level فإن abstractions ملاحظة: في لغات البرمجة التي تحتوي في ثنایاھا ال

abstractions لازم یعتمدو على ال low level & high level بل ال



Code Review Checklist
● :Application Design

Font uniformity: یجب أن تكون الخطوط المستخدمة داخل التطبیق متناسقة الحجم، وذات حجم واحد في جمیع الأجزاء والأقسام ○
المتشابھة، وكذلك الألوان، ویجب أن تكون أحجام الخطوط قابلة للقرائة على جمیع الأجھزة…

Color Accessibility: الألوان المستخدمة في النظام یجب أن تكون مستخدمة ویمكن الوصول إلیھا من جمیع فئات المستخدمین في ○
الموقع

Uniformity of color and design scheme: یجب أن تكون الألوان والتصمیم متناسقین معا، ویتسمان بالوضوح.○
Ease of use for users: یجب أن یكون الوصول أو معرفة طریقة الوصول سھلة وسلسلة للمستخدمین.○
Minimum number of screens to achieve a use-case: یحب أن تكون الوصول للمطلوب من قبل المستخدمین ○

بأقل عدد من الواجھات والتنقلات
Performance: وتشمل ال caching وأقل عدد ممكن ال requests على السیرفر، واسترجاع البیانات المطلوبة فقط للعرض.○



Code Review Checklist
Presentation of information: المعلومات التي یتم عرضھا یجب أن تكون متاحة بأفضل format أو طریقة متاحة، ○

ویجب أن یعرض ال layout ھذه المعلومات بطریقة واضحة، ویجب أن یتم الوصول لھذه المعلومات من خلال جمیع أنواع الأجھزة 
والھواتف والمواقع وغیرھا بنفس الطریقة…

Responsiveness: یجب أن یدعم تطبیق الویب جمیع الواجھات الأساسیة لأحجام الشاشات المختلفة. ○
Accessible content: یجب أن تھتم بأن المحتوى الذي تقوم بتصمیمھ سیظھر وستعمل على جمیع الأجھزة او المتصفحات حتى ○

 ،mobile في حال وجود touch screen لو اختلفت الشركات، كما یجب الأخذ بعین الإعتبار بعض الخصائص المھمة كال
والامتناع عن أي redirects لا تلزم.

Accuracy of information: المعلومات التي یقدمھا ال API یجب أن تكون كفیلة بأن یصل المستخدم لما یحتاج دون أن یتوقف ○
وبأقل قدر ممكن من أي قطع لتسلسل ال flow الذي یقوم فیھ. 



قال تعالى في سور الزمر: 

يْلِ سَاجِدًا وَقَائِمًا يَحْذَرُ  نْ هُوَ قَانِتٌ آنَاءَ اللَّ "أَمَّ

ذِينَ  هِۗ  قُلْ هَلْ يَسْتَوِي الَّ الآْخِرَةَ وَيَرْجُو رَحْمَةَ رَبِّ

رُ أُولُو  مَا يَتَذَكَّ ذِينَ لاَ يَعْلَمُونَۗ  إِنَّ يَعْلَمُونَ وَالَّ

لْبَابِ" الأَْ



Application Threat Modeling
تعد ال Application Threat Modeling إحدى الطرق التي تدخل في صمیم تحلیل النظام الأمني في أي 

تطبیق، ومع أن ھذه الجزئیة لیست من صمیم ھذه الشرائح، إلا أنھا تقدم نموذج للفتة مھمة للمطورین عند النظر في 
الشیفرة البرمجیة، وسأذكر ھنا الأجزاء الأمنیة التي یھتم بھا ھذا ال modeling لكن بصیغة أو تعداد قد یكون أقرب 

لموضوع ھذه الشرائح، و سأعتمد نفس الخطوات المعتمدة في الكتاب لسرد التسلسل، وھي: 

الخطوة الأولى:

 Decompose the Application: ھذه الخطوة أول وأھم خطوة والتي تفید بوجوب الاھتمام بفھم التطبیق 
وسیر عملھ وكیفیة تعامل التطبیق مع أي جھة أو طرف ثالث 

وھذه ھي أھم النقاط التي یجب الإھتمام بھا: 



Application Threat Modeling
External Dependencies: عند إضافة أي عنصر ك dependencies خارجیة یجب التأكد من ●

إضافتھا للتوثیق بشكل یشرح التأثیر طریقة الإستخدام والتأثیر على ال production env تحدیدا، فمثلا إذا 
 production فیجب أن یتم توثیق آلیة بناء وتطبیق المراد، بالإضافة إلى ال AWS اعتمدنا على

environment، وھذا التوثیق بجب أن یتم بشكل منظم بناءا على طریقة التوثیق المعتمدة بالمؤسسة وعدم 
الإكتفاء بتوثیقھا على الأنظمة التي لا تتعلق بھا مثل الإكتفاء بكتابة التعلیق على task ticket، مع الفائدة حین 

كتابتھا على التكت قبل إغلاقھا أو تحریكھا...
Entry Points: ھذه النقطة تشمل سرد جمیع المنافذ التي یمكن من خلالھا المھاجم أو المخترق أو المخرب ●

من استغلاھا للوصول إلى ھدفھ، وتسمى أیضا ب attack vector، وتشمل ھذه الجزئیة في المواقع 
 ،popup window ال ،chat وتشمل ال ،emails وتشمل مثلا ال ،form pages الإلكترونیة مثلا

ال socket messages...، لذلك یجب أن تكون المراجعة في ھذه الجزئیات دقیقة جدا، والتعدیل في 
جزئیاتھا یتطلب مراجعة شاملة لھذا المنفذ.
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Assets: إن أي مخترق عادة ما یقوم بذلك لھدف من إثنین،  إما رغبة في ال Physical Assets، وإما ●

abstract asset، في الأولى فھو مھتم في ما قد یحصل علیھ من معلومات وبیانات قد تقدم لھ عونا في 
عملیات اختراق أخرى، منفعة مادیة...الخ، والثانیة تكون للإضرار بسمعة الشركة المراد اختراقھا، لذلك، إن 

استطعت تحدید أھم البیانات التي لدیك والتي یجب حمایتھا قللت من مقدار الخطورة أو تنبأت بوجودھا، لھذا فإن 
أي عملیة مراجعة یجب أن تأخذ بعین الإعتبار ما ترغب بحمایتھ وما لا ترغب بخسارتھ...

Determining the Attack Surface: یعد تحدید طرق الھجوم وتوقعھا من أكثر الطرق التي ●
یستخدمھا المخترقون للدخول إلى أي نظام، وكذلك من ھو مسؤول عن حمایة ھذا النظام، وأول جزئیة ھي 

حصر جمیع ال input paths الممكنة والتحقق منھا ومراجعة أي تعدیل یطرأ علیھا أثناء العمل، ویشمل ھذا 
 Browser input, Cookies, Property files, External processes, Data feeds,
 Service responses, Flat files, Command line parameters, Environment

 variables
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Trust Levels: تحدید مقدار الصلاحیة اللازمة عند العمل على أي جزئیة أمر مھم في التعامل مع أي شیفرة ●

برمجیة قابلة للتنفیذ خصوصا من ال external resource، وھذا یعني التأكید على ھذا المبدأ أثناء مراجعة 
الشیفرة البرمجیة، فلا داعي لإعطاء صلاحیة أكبر من المطلوب، وعند تغییر القواعد إما زیادة أو نقصان فیجب 

التعدیل على الصلاحیة أیضا بما یتناسب مع التعدیل الجدید…

Data flow analysis: معرفة ال dynamic data & static data وما ھي آلیة معالجتھا وكیفیة ●
التعامل مع ال params الخاصة بھا ومعالجة القیم التي تحملھا... 



Application Threat Modeling
Transaction analysis: ھذه النقطة من النقاط المھمة جدا جدا، فیجب على المراجع أن یعرف عن جمیع ●

ال Transaction الحاصلة أمامھ على الشیفرة البرمجیة التي یتم التعامل معھا، وتكمن أھمیة ھذا الموضوع 
بأن النظام ھو قائم على مجموعة من الحركات "من وإلى"، وھذه الحركات یمكن جمعھا ب: 

Data/Input Validation of data from all untrusted sources, Authentication, 
Session Management, Authorization, Cryptography (data at rest and in 
transit), Error Handling /Information Leakage, Logging /Auditing



Application Threat Modeling
الخطوة الثانیة: Determine and rank threats: في ھذه الخطوة یبرز الجانب الأمني من المراجعة، فمن 
خلالھا یتم تحدید التھدیدات المتوقعة وترتیبھا من حیث الخطورة، في ھذه المرحلة یتم بناء تصنیفات لھذه التھدیدات 

.STRIDE المحتملة، وھناك عدة نماذج لذلك نذكر منھا ال

 Spoofing, Tampering, Repudiation, Information  ھي اختصار ل STRIDE ال
Disclosure, Denial of Service (DoS), and Elevation of privilege، وھي إحدى ال 

models المستخدمة لبناء تصنیف للتھدیدات الأمنیة بناءا على الاختصارات التي تم بناء الإسم من خلالھا، والآن 
سنقوم بتوضیح بسیط لھذه المصطلحات: 
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Spoofing: ویقصد بھا ال “Identity spoofing”، وھي واحدة من أھم المخاطر التي یمكن أن تحدث ●

في أي تطبیق، انتحال الھویة ھذا قد یكون على مستوى قواعد البیانات أو على مستوى التطبیق، وھذا أمر لا 
یجب أن یكون في النظام وھو خطر جدا، ودور المراجع ھنا من التحقق من أن الشیفرة البرمجیة فیھا ما یمنع 
مثلا من أن یقوم مستخدم x بتعدیل معلومات مستخدم y -بكل تأكید إذا كانت موجودة فھذا یعني أنھا مسموحة 

ویجب أن تتم من خلال role واضحة تسمح بذلك-.
Tampering: العبث بالبیانات واحدة من أشھر الطرق للتلاعب بالبیانات واكتشاف الثغرات، ھذا التلاعب ●

یحصل على جانب ال client side مستغلا البیانات القادمة من السیرفر ك response أو من خلال 
سرقتھا من ال memory أو ال network..الخ، ثم یقوم ھذا المھاجم بتعدیلھا لتحقق لھ ھدفھ!، ودور 

المراجع ھنا من التحقق من أن ال server قادر على التحقق من أي عبث موجود قبل عمل أي معالجة أو 
.auth user قادم من request حفظھا داخل قواعد البیانات، وأھم شرط للتحقق ھنا التأكد من ھذه ال
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Repudiation: عادة ما یقوم المخترقین بإخفاء وجودھم حتى لا یتم كشفھم، وإحدى ھذه الطرق التحایل على ●

.log من خلال منع التتبع الصحیح لھذا الیوزر أو من خلال تعدیل ال log/track نظام ال
Information Disclosure: سرقة أو كشف المعلومات الحساسة والمھمة للأعضاء المسجلین یعد من ●

أكبر المخاطر التي قد تتحقق بشركة ما، لذلك ھناك دور مھم جدا للمراجع ھنا في التأكد بأن الشیفرة البرمجیة 
تضمن حمایة ھذه البیانات من خلال التأكد من خلوھا من الثغرات المتوقعة كال SQL Injection، وذلك 

یشمل أیضا التحقق من صلاحیات قواعد البیانات أنھا وضعت بشكل صحیح، وال query...الخ
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Denial of Service (DoS): مراجع الشیفرة البرمجیة ومصمم الشیفرة البرمجیة یجب أن یكون حذرا أشد ●

الحذر من ھجمات ال Dos، وأھم القواعد لتجنب أو تقلیل حدة ھذه الھجمات ھي منع أي request لأي 
non-auth user على أي api/function یحتاج لوقت و resource عالیة للتنفیذ…

Elevation of privilege: تقییم نظام الصلاحیات والتحقق بأن الذي بالأسفل لا یمكن أن یقوم بتعدیل على ●
من ھو أعلى منھ صلاحیة، ویجب تقسیم الصلاحیات بحذر وضمن تصنیفات واضحة.



Application Threat Modeling
●:Microsoft DREAD threat-risk ranking model

یستخدم ھذا النموذج
لتحدید أو حساب 

معامل التأثیر 
والخطورة بناءا على 

سھولة استغلال
الثغرات أو اكتشافھا

وكمیة الضرر 
المترتبة علیھا…
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Determine countermeasures and mitigation :الخطوة الثالثة

یعد تحدید المخاطر الأمنیة أو التقنیة المتوقعة من خلال اتخاذ التدابیر اللازمة لمنع حدوث مثل ھذه المشاكل من الأمور 
المھمة والتي ستؤثر بكل تأكید على المشروع، ویمكن التعامل مع نقاط الضعف ھذه من خلال 3 طرق أساسیة: 

بناء خریطة تحدد نقاط الضعف والقوة وترتیبھا من الأخطر إلى الأقل خطورة.1.

تتعامل بعض المؤسسات على قبول الضعف الكائن في مكان ما باعتبار نسبة الخطورة ھذه یمكن تحملھا 2.
والتعامل معھا بناءا على طبیعة المشروع مع وضع ضوابط تعلم المستخدمین بھذا وطرق التعامل معھ في حال 

حدوثھ.
تتعامل بعض المؤسسات على تجاھل نقاط الضعف تماما وبدون أي احتراز، وفي ھذه الحالة إذا كانت الخطورة 3.

والضرر أكبر من المنفعة المرجوة من التطبیق فسیتم إغلاق التطبیق



قال تعالى في سورة الفتح:

رُوهُ  هِ وَرَسُولِهِ وَتُعَزِّ تُؤْمِنُوا بِاللَّ رًا وَنَذِيرًا (8) لِّ ا أَرْسَلْنَاكَ شَاهِدًا وَمُبَشِّ "إِنَّ

حُوهُ بُكْرَةً وَأَصِيلاً" رُوهُ وَتُسَبِّ وَتُوَقِّ

فلتعلم يا أخي أن نصرة الرسول صلى الله عليه وسلم واجبة على كل مسلم 

وفيما يقدر عليه، وأبسط ما نقدر عليه الآن أمام نذالة فرنسا وغطرستها 

وحربها على الإسلام والمسلمين هو مقاطعتها بكل السبل، والعمل 

للخروج من عبودية هذا القرن بكل ما أوتينا من قوة، ولا حول ولا قوة إلا 

بالله…

قال تعالى في سورة التوبة: 

" إِلاَّ تَنْصُرُوهُ فَقَدْ نَصَرَهُ 

ذِينَ كَفَرُوا ثَانِيَ اثْنَيْنِ إِذْ هُمَا فِي الْغَارِ" اللهَُّ إِذْ أَخْرَجَهُ الَّ



Metriý and Code Review
بناءا على ما ذكرناه سابقا فیجب أن تكون ھناك طریقة واضحة یمكن من خلالھا حساب معدل التعقید في الشیفرة 

البرمجیة ومستوى الجودة والقدرة على تعدیل ھذه الشیفرة البرمجیة ونقلھا وإعادة إستخدامھا والعدید من الخصائص 
الأخرى، لذلك سنذكر ھنا أھم الخصائص التي یمكن الانطلاق منھا عند مراجعة الشیفرة البرمجیة وھي: 

LOC: عدد الأسطر البرمجیة (الأسطر الفارغة وأسطر ال comments لاتحسب)●
Function Point: وھي مجموعة الأسطر البرمجیة التي تقوم بتنفیذ مھمة محددة في المشروع، وتختلف ●

 .Function Point ال Class یمثل ال OOP ھذه بناءا على اختلاف لغة البرمجة، فمثلا بال
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Defect Density: یشیر ھذا المصطلح إلى عدد العیوب المؤكدة التي تم اكتشافھا في البرنامج أو أحد ●

المكونات خلال فترة محددة من التطویر أو التشغیل، مقسومًا على حجم البرنامج (LOC)، ولحساب مستوى 
كثافة العیوب(الخلل والمشاكل) في التطبیق یمكن تنفیذ ھذه المعادلة (سنذكر مثالا بعد ھذه الشریحة): 

Defect Density = Defect count/size of the release

Risk Density: وھو مصطلح یشیر إلى مقدار كثافة المخاطر المتحققة ضمن النقاط السابقة وتقسم إلى ●
Low, Medium and High ویمكن تمثیلھا بالآتي: 
Risk Level / LOC OR Risk Level / Function Point

Example: 
4 High Risk Defects  per 1000 (Lines of Code)
2 Medium Risk Defects  per 3 Function Points
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مثال:

بناءا على الجدول السابق یمكننا حساب كثافة الأخطاء لھذه ال release بالآتي: 

Defect Density = 40 / 6000= 0.00666666667=> ھذه مستوى الكثافة لل release

وھذا یعني أن كثافة الأخطاء بالنسبة لمجموع الأسطر لھذه ال release 0.00666 وھذا رقم ممتاز، وھذا فقط 
مؤشر یعطي انطباعا عاما عن جودة الشیفرة البرمجیة.

ملاحظة: لا یوجد رقم محدد لتحدید الأفضل أو الأسوأ، لكن كلما كبر الرقم كلما كان أسوأ، وكلما اقترب الرقم من 
الصفر كلما كان أفضل. 

Module LOC Number of Detected Bugs

A 1000 5

B 3000 25

C 2000 10

Totals 6000 40
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كما یمكن حساب ال avg الخاص بمستوى كثافة الأخطاء وذلك من خلال ال KLOC، وال KLOC یعني: 

Short for thousands (kilo) of lines of code. KLOC is a measure of the size of a 
computer program

وبالنسبة للمثال السابق فالنتیجة ھي: 

KLOC = 40 / 6 = 6.6666 for Every 1KLOC



Metriý and Code Review
 :Cyclomatic complexity (CC)

تم تصمیم مقیاس التعقید السیكلومي (CC) من McCabe للإشارة إلى قابلیة البرنامج للاختبار والفھم وقابلیتھ 
للصیانة، وھو من المقاییس السھلة والبسیطة لحساب مستوى التعقید، ویمكن حساب مستوى التعقید السیكلومي من 

خلال ھذه المعادلة: 
 CC = Number of decisions +1

 if/else, switch, case, catch, while, do, templated تمثل Number of decisions بحیث ال
class calls...إلى آخره

نتیجة المعادلة السابقة یمكن تصنیفھا بناءا على ھذا الجدول:

Value Range Description

0-10 Stable code, acceptable complexity

11-15 Medium Risk, more complex

16-20 High Risk code, too many decisions for a unit of code.
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بناءا على مستوى التعقید السابق یتم اتخاذ القرار بفصل أجزاء الشیفرة البرمجیة وإعادة كتابتھا بشكل أفضل وفصلھا 

إلى method مستقلة للتقلیل من مستوى التعقید!

مثال 1 لحساب العملیة السابقة: 

في ھذا المثال وبناءا على المعادلة السابقة یكون الناتج ھو: 

 CC = 2 + 1 = 3

ال 3 أقل من 10، إذا مستوى التعقید جید و الشیفرة البرمجیة غیر معقدة.

IF A = 10 THEN 
 IF B > C THEN 
   A = B
 ELSE
   A = C
 ENDIF
ENDIF
Print A
Print B
Print C
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مثال 2:

 CC = 2 + 1 = 3

ال 3 أقل من 10، إذا مستوى التعقید جید
 و الشیفرة البرمجیة غیر معقدة.

ملاحظة: كل else if تعتبر شرط مستقل یزید من مستوى التعقید لذلك

if/else = 1 + else if = 1 then = 2

ملاحظة: قد تجد أكثر من تمثیل لحساب التعقید  مثال  ھذا  التمثیل CC = E - N + 2 لكننا اعتمدنا ما ذكرناه...ولك 
الحریة في البحث عن أي method مناسبة لك...

Function doSomething ()
{
    if (condition1){
    // statements
    } else if (condition2){
     // statements
    } else {
     // statements
    } 
}
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بناءا على الجدول الخاص بمستوى التعقید، فإن احتمالیة حدوث خطأ عند تصحیح أحد الأخطاء تكون كالآتي: 

Value Range Ratio

0-10 5%

20-30 20%

> 50 40%

Approaching 100 60%



نقاط غیر متوقعة یجب الإنتباه لھا أثناء المراجعة
لقد ذكرنا العدید من النقاط المھمة التي تشكل فارقا مھما أثناء العمل على الشیفرة البرمجیة وإن لم یكن تأثیرھا مباشرا 
على الشیفرة البرمجیة بذاتھا! ومن الأمثلة على ذلك أن الشیفرة البرمجیة یمكن رفضھا لوظیفة معینة وإن كانت تعمل 

إن خالفت سیاسة ال Terms & condition أو ال Privacy & Policy الخاصة بالشركة!
كما یجب الإنتباه للغات التي یمكن أن یتم إستخدامھا أثناء التعامل مع النظام، وأسماء الملفات التي یمكن أن ترفع من 

خلال التطبیق واللغة المستخدمة لتسمیة ھذه الملفات!

كما یجب الإنتباه للغات البرمجة أو المكاتب المستخدمة في التطبیق والتأكد من أن ھذه المزیة لا تقبع في إحدى نقاط 
الضعف الخاصة بلغة البرمجة! وإن كانت كذلك ونحتاج إلى استخدمھا كیف یمكن سد ھذا الضعف والوصول إلى أكبر 
قدر من الموثوقیة لھا…فإذا رأیت من خلال الشیفرة البرمجیة أي نتیجة غیر متوقعة ویمكن أن تخالف أمرا متوقعا فقم 

بالتوقف قلیلا قبل الموافقة أو الرفض... 



 Injections ال
تسمح ھجمات ال injection لمستخدم ما من إضافة أو حقن محتوى بمجموعة من الأوامر لتعدیل سلوك التطبیق 

الأصلي. ھذا النوع من الھجمات شائع وواسع الانتشار، ویسھل على أي Attacker من اختبار إذا ما كان أي تطبیق 
ویب ضعیف ویسھل للمھاجم للاستفادة منھ أم لا، ولتعلم أن كمیة التطبیقات التي لم یتم تحدیثھا وتحتوي في ثنایاھا مثل 

 SQL واحدة من أشھر ھذه الإختراقات ال injections ھذه الثغرات كثیرة…، ھناك العدید من أنواع ال
injections

 :injection أنواع ال

 SQL, LDAP, Xpath, OS commands, XML parsers, Code injection, Email header
injection...إلى آخره، سنذكر بعضھا في الشریحة القادمة والتي تلیھا...



 Injections ال
التأثیر المحتمل الوصف  Injection Attack نوع ال

على كامل النظام أو التطبیق..
مثلا: 

eval("\$_GET[....];");

یتم حقن شیفرة برمجیة متوافقة مع اللغة التي 
تم كتابة التطبیق من خلالھا للوصول إلى 

صلاحیة معینة تمكنھ في اسوأ الظروف على 
التحكم في السیرفر كامل

Code injection

أخطر تأثیر قد یكون ھو انتحال شخصیة 
العمیل من خلال سرقة ال token الخاص بھ 
مثالا أو استغلال ھذا ال injection في القیام 
بعملیات أو تنفیذ شیفرة برمجیة عشوائیة مثلا 

reload إلى ما لا نھایة...

 client یتم حقن شیفرة برمجیة من خلال ال
side للوصول إلى معلومات المستخدمین من 
خلال استخدام تطبیق الویب، وأشھر عملیات 
الحقن تتم على مستوى ال JS لانتشارھا في 

أكثر المواقع...

Cross-site Scripting (XSS)

إرسال spam وجمع معلومات من خلال 
انتحال شخصیة مرسل الإیمیل

یقوم المخترق بحقن ال header الخاص بال 
 email

Email Header Injection



 Injections ال
التأثیر المحتمل الوصف  Injection Attack نوع ال

الوصول إلى معلومات الأعضاء واستغلالھا أو 
وتجاوز الصلاحیات على التطبیق من خلال 

تعدیل الصلاحیة لنفسھ أو تسجیل الدخول 
بحسابات الأعضاء الآخرین...

حقن ال LDAP بروتوكول ببعض ال 
command التي یمكن تنفیذھا لتعدیل 

المحتوى في ال tree أو إعطاء صلاحیة...

LDAP Injection

یمكن للمھاجم التحكم في النظام كاملا بأسوء 
:PHP الأحوال…مثال

system("rm $file");

 ،OS لتنفیذھا على ال command یتم حقن
وتختلف ھذه عن ال code injection أنھا 
تنفذ عن طریق ال OS ولیس عن طریق ال 
(command كتنفیذ لل)…application

OS Command Injection

التأثیر كبیر جدا بنائا على مدى احتراف المھاجم 
وصولا للتحكم بالنظام كاملا

 SQL Statement یقوم ھنا المھاجم بحقن SQL Injection



Client Side - Security Guide (Hints)
لا تستخدم eval نھائیا، فإن استخدمتھا فاعلم أن ھناك مشكلة معینة في طریقة تصمیم المشروع أو تسلسل ●

الإجراءات التي جعلتك تصل لھذه المرحلة... 
●innerHtml بدلا من createTextNode أو innerText استخدم ال
استخدم ال JSON.parse مع ال JSON response دوما قبل اتخاذ أي إجراء●
یجب عمل Html Encode قبل إضافة أي Untrusted Data إلى المحتوى الخاص بأي عنصر مثل ال ●

div, p, h1...الخ، مثال: 
یجب عمل encode لأي قیمة غیر موثوقة سیتم وضعھا داخل متغیر جافا سكربت أو css أو داخل ال ●

common attribute مثل ال alert, href, width...إلى آخره.
قم بإضافة HTTPOnly لأي cookie یجب منع الوصول إلیھا من خلال الجافا سكربت، ھذا سیقلل من خطر ال ●

 .XSS Attack

 & ==> &amp;  < ==> &lt;  > ==> &gt;  " ==> &quot;  ' ==> &#x27;



Client Side - Security Guide (Hints)
●Man-In-The-Middle  للویب سوكیت وذلك لمنع محاولة الاختراق من ws بدلا من ال wss قم باستخدام ال 

یجب التحقق من جمیع البیانات التي تصل إلى المتصفح من خلال ال web socket وذلك لإمكانیة اختراقھا.●
●.local storage لا تقم بحفظ معلومات حساسة وذات أھمیة على ال
لا تقم بحفظ معلومات سیتم استخدامھا مرة واحدة وستنتھي بعد اغلاق ال window أو ال tap داخل ال ●

local storage!، استخدم ال session storage بدلا من ذلك.
لا تقم بالتعامل مع ال localstorage على أنھا بیانات موثوقة بسبب إمكانیة تعدیلھا، لذلك عند معالجتھا قم ●

بمعالجتھا بطریقة آمنة.
● invalid للنصوص یمنع أي encode وھي التحقق من أن ال Normalization validate

 character



Client Side - Security Guide (Hints)
●file size كما یجب التحقق من ال ،file type and ext یجب التحقق من ال file upload عند ال
یجب التحقق من البرید الإلكتروني بطریقة صحیحة، ھناك عدة صیغ ممكنة یمكن أن تعطي بریدا إلكترونیا ●

صحیحا مثل email+subaddress@email.com (بعض مزودین الخدمة یسمحون بھا مثل جوجل 
وبعضھم یمنعھا مثل مایكروسوفت)، من القواعد التي یمكن استخدامھا للتحقق من البرید الإلكتروني ھي أن 

یكون البرید الإلكتروني من مقطعین یفصل بینھم @، ویجب أن لا یحتوي على أي dangers char مثل ال 
single quote، واسم الدومین في البرید الإلكتروني یجب أن یكون أحرف فقط، ویمكن وجود - أو . أو 

أرقام، ویجب أن لا یزید المقطع الأول عن 63 حرف، والمقطع الثاني 254. 
●!local storage داخل ال session id لا تقم بحفظ ال



Client Side - Security Guide (Hints)

Ref

https://cheatsheetseries.owasp.org/cheatsheets/Cross_Site_Scripting_Prevention_Cheat_Sheet.html


فلْتعلمْ أن التراجع عند الخطأ نعمة يُغبط عليها صاحبها، 

ولْتعلمْ أن الإصرار على الخطأ ثم محاولة تبريره ونشره والقول 

بصحته أعظم من الخطأ ذاته، فإن أخطأت فاستغفر وتب إلى 

الله، ولا تصر ولا تكابر ولا تجاهر. 

فمن أدرك هذه، أفلح وتعلم وعلا مقامه! وهذه القاعدة 

تشمل أمور الدين والدنيا! 



HTTP Strict Transport Security (HSTS)
إن آلیة الوصول إلى المواقع الإلكترونیة وطریقة الإتصال بھا وطریقة التحكم بال connection الخاصة بال 

users على مواقع معینة آلیة مھمة جدا للحفاظ على أمن البیانات والإتصال بین كل المستخدمین وھذه المواقع، ھذا 
الأمر قاد لإنشاء مصطلح ال HSTS وھو یشیر إلى ضرورة اتخاذ إجراءات صارمة أثناء نقل أي معلومات ضمن 
 ،web server configuration سیاسة واضحة تطبق على متصفحات الإنترنت ویتم إعدادھا من خلال ال

العدید من ھذه السیاسات ھي الخیار الإفتراضي للمتصفحات ولل web server configuration، وسنتطرق 
ھنا لبعض ال Security Headers التي قد نراھا ونتعامل معھا دائما والتي تكون معظم الأسئلة التي نراھا بسببھا 

"كیف یمكن تعطیل میزة الأمان ھذه بدلا من كیف یمكن العمل بطریقة آمنة معھا"!...(سنذكر 3 فقط)



HTTP Strict Transport Security (HSTS)
Strict-Transport-Security (STS header field): من خلال ھذا ال header یتم تعطیل إمكانیة ●

الإتصال من دون ال HTTPS، بالإضافة إلى كونھ نظاما مھما لتقلیل الأخطاء التي یمكن أن تقع من تطبیقات 
الویب والتي بسببھا قد تتسرب بعض المعلومات المھمة للمھاجمین مثل ال cookies ضمن session معین..

مثال: 

X-Frame-Options: یعد ھذا ال header واحد من أھم الطرق لتقدیم حمایة أفضل لتطبیقات الویب من ●
خلال إنشاء policy تضبط الإتصال بین ال host وال web browser لمنع  ال Clickjacking، تقوم 
ھذه ال policy بتحدید ما إذا كان ھذا ال frame یسمح لھ بالعرض في صفحات (مواقع أخرى) أم لا...مثال: 

Strict-Transport-Security: max-age=15768000 ; includeSubDomains

X-Frame-Options: deny

ملاحظة: Clickjacking ویسمى أیضا ب "UI redress attack" وھو أحد التكتیكات المستخدمة من قبل المھاجمین لخداع المستخدمین من خلال 
إنشاء مجموعة من الطبقات (layers) بدرجات شفافیة ووصول مختلفة (transparent) تجعل من المستخدم یقوم بالضغط على شيء لا یریده من 

خلال التحكم بھذه الطبقات، وعادة ما تكون ھذه النقرات وظیفتھا تحویلك إلى التطبیق الخاص بالمھاجم أو صفحاتھ الخاصة، ومن أشھر الأمثلة على ذلك 
الإعلانات في المواقع التي تخبرك "إضغط ھنا لتربح فیزا خضراء" وعند الضغط یقوم بعمل معین...



HTTP Strict Transport Security (HSTS)
● user صلاحیة للآدمن للتحكم في معلومات ال header یعطي ھذا ال :Content-Security-Policy

agent القادمة إلیھ ووضع القواعد المناسبة للوصول إلى الصفحات المطلوبة من قبل المستخدمین، عند إضافة 
ال server origins and script endpoint سیعزز ھذا الأمر الحمایة من ھجمات ال XSS، عند 

القیام بھذه الأمور من قبل الآدمن فإن المتصفحات ستتأثر بشكل كبیر عند عرض معلومات ھذه الصفحات مثل 
طریقة جلب وعرض ال inline js، فھذه الخاصیة ستكون غیر مفعلة في الشكل الافتراضي مثال: 

من خلال ھذه الطریقة فأنت تحمي نفسك من تنفیذ أي
JS تم تضمینھ للصفحة عن طریق الھجمات، بالإضافة إلى ذلك 

فھذا ھو الأسلوب الأمثل لكتابة الشیفرة البرمجیة لأنك تستطیع عمل cache وھو clear...الخ

<!-- bad.html -->
<script>
  function doAmazingThings() {
    alert('YOU AM AMAZING!');
  }
</script>
<button onclick='doAmazingThings();'>Am I 

amazing?</button>

<!-- amazing.html -->
<script src='amazing.js'></script>
<button id='amazing'>Am I amazing?</button>



authentication قواعد مراجعة الشیفرة البرمجیة المتعلقة بال
تأكد بأن ال form المسؤول عن عملیة تسجیل الدخول خاضع ل TLS، فإن كان في سیاستكم في السماح لل ●

 ،HTTPS الخاص بھذا الریكوست action من الوصول إلى الصفحة واستخدامھا، فعلیك جعل ال HTTP
وذلك لتحمي ھذا المستخدم من الھجمات المحتملة Man-in-middle، ومع أن ھذا الأمر لوحده غیر كافي 
 form إلا أن ھذا یخفف أو یصعب الأمر فقط...، لأن المخترق یمكنھ تغییر ال HTTP لأن الصفحة نفسھا

 .submission url
تأكد دوما من أن اسم المستخدم case-insensitive، فمثلا ال email جیب أن لا یختلف إذا كتب ●

 A@b.com عن a@b.com
تأكد من أن رسائل الأخطاء التي تتعلق بمحاولات الدخول الفاشلة لا تعبر عن مكان الخطأ ولا تقدم معلومات ●

تساعد المخترق على ذلك، مثلا: إذا تم طباعة رسالة تفید بأن اسم المستخدم صحیح، فسیعلم المخترق أن كلمة 
المرور ھي الخاطئة وبھذا سیركز جھده على كلمة المرور، والصحیح ھنا: (اسم المستخدم أو كلمة المرور 

خاطئة)

mailto:A@b.com
mailto:a@b.com


authentication قواعد مراجعة الشیفرة البرمجیة المتعلقة بال
یجب الاھتمام بالقواعد الخاصة بكلمات المرور، فمثلا یجب الحرص على أن لا تقل كلمة المرور عن 10 ●

خانات، لأنھا ستعد كلمة سھلة للتخمین والاختراق، كما أنھ یفضل وضع مجموعة من القواعد لكتابة كلمة 
المرور مثل وجود أحرف Capital وأحرف small، أرقام ورموز خاصة...إلى آخره

لنحمي أنفسنا من ھجمات "brute force attacks" فعلینا وضع مجموعة من القواعد التي تمنع مستخدم ما ●
من تسجیل الدخول لحسابھ لمدة زمنیة معینة أو بفواصل زمنیة معینة بعد القیام بعدة محاولات فاشلة، مثلا اذا قام 

المستخدم بكتابة بمحاولة تسجیل الدخول لخمس مرات متتالیة وكانت فاشلة بمنعھ من المحاولة لمدة 5 دقائق أو 
مثلا بزیادة طردیة للمحاولة مجددا بعد كل محاولة فاشلة، مثلا 10 ثواني، بعدھا 20 ثانیة...وھكذا



authentication قواعد مراجعة الشیفرة البرمجیة المتعلقة بال
یجب التأكد من استخدام نظام التشفیر الآمن والمناسب لحفظ كلمات المرور، فمثلا ال md5 لا یعد آمنا ●

للاستخدام!
یفضل تقدیم طریقة وآلیة حمایة إضافیة للتعامل مع المعلومات الحساسة والمالیة للمستخدمین مثل تطبیقات ●

البنوك من خلال إرسال رسالة نصیة للھاتف قبل إرسال الأموال…
للأنظمة الداخلیة یفضل وضع نظام یجبر الموظفین أو مستخدمي ھذه الأنظمة على تغییر كلمات مرورھم بشكل ●

دوري من خلال النظام ومنعھم من استخدام كلمات مرور قدیمة
● backdoor انتبھ أثناء مراجعتك الشیفرة البرمجیة من ال



INSECURE DIRECT OBJECT REFERENCE
تعتبر ال Insecure Direct Object Reference واحدة من الثغرات الشائعة والتي یقع فیھا العدید من 

المبرمجین أثناء العمل على تطبیقات الویب، ھذه الثغرة باختصار تتیح للمھاجم من الوصول إلى معلومات لا یحق لھ 
الوصول إلیھ أو تعدیلھا أو حذفھا عن طریق الوصول إلى URL وال database records والملفات…إلى آخره، 

 HTTP ومن خلال ال ،URL param الذي یتم من خلال ال SQL Injection ومن أشھر الأمثلة على ذلك ال
POST requests والتي یمكن من خلالھا المھاجم من تغییر ال post request، ومن الأمثلة الشھیرة على ذلك 

ما اكتشفھ إبراھیم رأفت في موقع یاھو

حیث تمكن من تعدیل ال fid, cid والذي مكنھ من حذف تعلیقات لأناس آخرین، وتوصل بالنھایة لإمكانیة حذف 15 
ملیون record من المعلومات ل users قاموا بتعبئتھا! لذلك، تأكد عند كتابتك لأي شیفرة برمجیة أو مراجعتھا أن 

المستخدم الذي یملك الصلاحیة المناسبة ھو فقط من یستطیع الوصول، وأن الیوزر رقم 5 لو قام بتغیر الرقم ل 6 
فیجب منعھ من ذلك

prop=addressbook&fid=367443&crumb=Q4.PSLBfBe.&cid=1236547890&cmd= delete_comment



INSECURE DIRECT OBJECT REFERENCE
كما یجب التأكد من ال business flow بأنھ لا یسمح بھذا الوصول والتأكد من البیانات التي یتم إرسالھا قبل 

معالجتھا من قبل أي object في تطبیق الویب مثل ال database query، ویجب أن یكون ھذا التحقق عن 
طریق ال server side لأن ال client side یمكن تجاوزه من قبل المخترقین كما ھو معلوم.



Authorization مبادئ مھمة للتعامل مع ال
ال Authorization مھمة جدا ولا تقل أھمیة عن ال Authentication!، فبعد تسجیل الدخول مثلا أنت ملزم 

بالتحقق من أن ھذا المستخدم یحق لھ الوصول لھذه الصفحة / المعلومات وھل لدیھ الصلاحیة الخاصة مثلا بالحذف أو 
الإضافة أو العرض...إلى آخره

بالإضافة إلى ما ذكر یجب التأكد بأن التحقق من ال authorization یجب أن یكون في المكان الصحیح، ومن 
الأخطاء المشھورة مثلا في ال MVC design pattern وضع شرط التحقق داخل ال view! وھذا یعني أن ال 
attackers إذا قام بالوصول إلى action الصحیح فسیقوم بتنفیذ ما بداخلھ وسیتم منعھ من صفحة العرض فقط! 

لذلك احذر من ھذا النوع من الأخطاء!



Authorization مبادئ مھمة للتعامل مع ال
لذلك، عند مراجعتك لشیفرة برمجیة تحتوي في ثنایاھا Authorization یجب علیك التأكد مما یلي:

كل action/endpoint/function یحتاج إلى صلاحیة للوصول یجب التحقق من أن ذلك یتم فیھ بالشكل ●
الصحیح، وأن التحقق موجود

عملیة التحقق یجب أن تتم بشكل مركزي وفعال، لا أن یتم كتابة شیفرة التحقق مرارا وتكرارا في كل ●
function وفي كل method، ویمكن الاستعاضة عن ذلك من خلال عدة طرق…

● Not Authorize في حالة الوصول الغیر مصرح بھ، یجب أن یتم إرجاع الخطأ 403، والذي یعني
إیاك أن تسمح بوجود أي شیفرة برمجیة تتعلق بالصلاحیة وتؤثر علیھا من خلال ال client side، مثلا ●

.hidden field إرسال الصلاحیة من خلال



Authorization مبادئ مھمة للتعامل مع ال
في حالة وجودة صفحات متعددة أو وظائف متعددة لإتمام غرض محدد، فیجب التحقق من ال ●

authorization في كل خطوة من ھذه الخطوات، ومن ھذا مثلا صفحات الشراء من خلال الموقع 
…profile.php, fillCard.php, payment.php، confirmPament.php الإلكتروني مثلا

عادة تكون القاعدة العامة ھي منع الوصول لكل الصفحات والاستثناء یتم على صفحات محددة، إن تم ھذا ●
الأسلوب فھذا سیخفف من كمیة الأخطاء الممكنة، بدلا من عكس القاعدة وھي السماح للكل وتخصیص 

البعض…
یجب أن تتأكد بأن أي حسابات تستخدم لأغراض ال test و موجودة داخل ال configuration یجب أن یتم ●

حذفھا حتى لا یتم استغلالھا.



Eûernal Resource VULNERABILITIþ
العدید من المطورین والعدید من الشركات تقوم باستخدام العدید من  السكربتات  Third-part لتقلیل الوقت 

المستخدم أثناء كتابة المشروع والحصول على موثوقیة أكبر وسكربت tested بشكل أكبر وأفضل، لكن، ھذا الأمر 
یزید من إحتمالیة وجود مشاكل في الوظائف التي تقوم بھا ھذه المكتبة أو المشاكل الأمنیة التي یمكن أن یلحق بھا...

لذلك، على ال code reviews أن یراجع ویھتم بھذه التفاصیل...، وطبعا كلما زاد عدد المشاریع في الشركة وزاد 
حجم المشروع زادت صعوبة ذلك، لذلك یجب أن تضع الشركة بناءا على حجمھا السیاسة الخاصة بھا والتي تناسبھا، 

 external والآن نذكر بعض أھم النقاط التي یمكن أخذھا بعین الاعتبار: (ملاحظة: یقصد في المكتبة أثناء السیاق أي
resource مثل framework, library, script...إلخ)

استخدم فقط ما تحتاجھ من مكاتب خارجیة، وقم بحذف ما لم تحتاجھ أو لو تعد تستخدمھ!●



Eûernal Resource VULNERABILITIþ
تأكد من موثوقیة المكتبة المستخدمة وكمیة المشاكل التي تتعلق بھا وعدد مستخدمیھا ـ وعدد المشاكل التي ما ●

زالت open ولم یتم إغلاقھا ونوعیتھا.
تأكد من تضمین الوظائف التي تحتاجھا من المكتبة فقط، لأن ذلك سیقلل من حجم الشیفرة البرمجیة النھائیة، ●

ویقلل عدد الأخطاء الممكنة، ویقلل من المشاكل الأمنیة في الأجزاء التي لن نستخدمھا، فمثلا بالجافا سكربت 
یمكنك تضمین ملف جافا سكربت واحد من أصل مكتبة كاملة أو تحمیل ھذا الملف فقط.

یجب التأكد من الإصدار الخاص بالمكتبة التي ترغب باستخدامھا، وھل ستسمح السیاسة الخاصة بشركة بمتابعة ●
التحدیثات المستقبلیة أم الوقوف على ھذا الإصدار.

یجب على الشركة تحدید ما یسمح باستخدامھ كمكتبة خارجیة وما لا یسمح بذلك.●
یمكن للشركة سحب نسخة من المكتبة الخارجیة ومن ثم فتح branch خاصة بھا لمعالجة وسحب الجزئیات ●

التي تھتم بھا فقط دون غیرھا، ودون أن تتأثر بالمكتبة الأصلیة.



إن نعم الله -سبحانه وتعالى- علينا عظيمة، فلتجعل قلبك 

دومًا يعترف بفضل الله -سبحانه وتعالى- عليك، ولتجعل 

لسانك دائم الثناء والشكر لله -سبحانه وتعالى- على ما وهب 

وأعطى، ولتجعل جوارحك تُظهر ما أخفاه قلبك، ونطق به 

لسانك في استعمال ما رزقك الله مما أحله الله، وتجنب كل ما 

نهاك الله عنه. 



REDIRECTS التحقق من ال
واحدة من الطرق السھلة والتي یستخدمھا ال attackers ھي محاولة استغلال نقطة الضعف التي لدیك في ال 

redirects flow والتي ستمكنھ من عمل phishing لمستخدمي الموقع الخاص بك، تكمن خطورة ھذا الأمر أن 
attackers المستخدم قد یقع ضحیة ھذا التصید من دون أن ینتبھ انھ ذھب لموقع ال

مثال: 

كیف تتم ھذه الھجمة؟ بكل بساطة إذا استطاع المھاجم تعدیل الرابط في ال url بأي طریقة ممكنة أو من خلال 
إستغلال جھل المستخدم وضعف نظم الحمایة في الموقع سیتم لھ ما أراد!، فمثلا لو فرضنا ال js file كان فیھ: 

window.location.href=getParam(url) ومن دون تحقق فستكون ھذه الھجمة متاحة بسھولة...

الرابط الأصلي:
http://www.mywebsite.com/redirect?URL=http://mywebsite.com/myLogin

الرابط بعد تعدیل المھاجم للرابط: 
http://www.mywebsite.com/redirect?URL=http://attackers.com/fakeLogin

http://www.mywebsite.com/redirect?URL=http://mywebsite.com/myLogin
http://www.mywebsite.com/redirect?URL=http://attackers.com/fakeLogin


REDIRECTS التحقق من ال
لذلك، ما یجب على ال reviewer التحقق من أن الرابط المراد الذھاب إلیھ صحیح!، ویمكن القیام بھذا في عدة 

طرق:

Whitelist ویكون ذلك من خلال التحقق من أن ال domain الخاص بال url المراد التحویل لھ صحیح، ●
أو من خلال وضع keys تمثل mapping بین ال url المراد التحویل إلیھ وما ھو موجود في ال url مثلا 

mywebsite.com/redirect/login تعني 
mywebsite.com/redirect?URL=mywebsite.com/login.php

Encrypt: من خلال ھذه العملیة یتم وضع ال url المراد الذھاب إلیھ مشفر، ویتم فك التشفیر عند التحویل، ●
ھذه العملیة تصعب على المخترق العملیة حتى یجد ال key المناسب لفك التشفیر. 



Error Handling ال
تعتبر معالجة الأخطاء ومتابعتھا من المواضیع التقنیة ذات الأھمیة العلیا!، لما تشكلھ ھذه الأخطاء من مرجعیة 

للمطورین لاكتشاف مواقعھا ومعالجتھا، وتحدید المشاكل المختلفة التي تظھر عند مستخدمین النظام، لكن إذا لم یتم 
معالجة الأخطاء والتحكم بھا في طریقة صحیحة قد تكون ھذه الأخطاء وسیلة لل attackers للوصول إلى معلومات 

تجعل من اختراقك أمرا سھلا، وتجعل استغلال ھذه الأخطاء أمرا أسھل للمستخدمین، وعادة ما یتم معالجة الأخطاء 
بطریقتین ھما: 

من خلال عمل lock للنظام أو التطبیق، وإغلاق ال session وإرسال notification للمسؤولین عن ھذه 1.
الأنظمة…

من خلال التحكم بالأخطاء عن طریق منع المستخدم من متابعة سیر العمل على ھذه الجزئیة وإظھار الخطأ 2.
المناسب لھ -وعادة ما تكون في صفحة منفصلة مثلا 500 أو 404-...



Error Handling ال
بناءا على ما سبق، ھناك بعض النصائح یجب أن یراعیھا ال code reviewer عند مراجعة الشیفرة البرمجیة 

والتحقق من طریقة معالجة الأخطاء المتوقعة (نذكر منھا بعضھا): 

الأخطاء المتوقعة لأي تطبیق یمكن أن تأتي من 4 مصادر وھي ال Hardware بشقیھ ال (physical وال ●
technical) وال business logic (نتائج التطبیق لا تتوافق مع متطلبات البیزنس أو لا تتطابق متطلبات 
 prod, dev, مثل ال env وھي الأخطاء الخاصة ب) environment البیزنس مع التقنیة المتوفرة) وال

 dependence أو باستدعائھ) وال env إلى آخره والتي تحصل نتیجة لخطأ في إعداد ملف ال...test
(والتي تمثل جمیع الأخطاء التي یعتمد على وجودھا التطبیق فإن حصل فیھا خلل أثر على التطبیق الخاص بي 

بشكل مباشر أو غیر مباشر مثل third part library أو أخطاء الشیفرة البرمجیة للمطور أثناء العمل)، فإن 
علمت ھذه الأنواع، علمت أن مراجعة الشیفرة البرمجیة یجب أن تنظر لطبیعة الأخطاء المتوقعة لتحدید ماھیتھا 

ومعالجتھا بالطریقة الصحیحة والمناسبة...



Error Handling ال
یمكن استخدام ال servers مثل ال apache للتحكم بال response الخاص بالأخطاء وإرسالھا لل ●

client بطریقة مناسبة وموحدة فمثلا: 
(ھناك طرق أخرى لكننا تطرقنا للأسلوب باعتباره مباشرا)

أي خطأ یتوقع أن یصدر exception یجب أن یتم وضعھ داخل try catch، ویجب علیك التحقق من ال ●
!catch الموجود داخل ال scenario

لا تھمل أي خطأ●
● sql queries قم بعرض الأخطاء بطریقة مناسبة لا تظھر أي معلومات لما تم معالجتھ مثل ال
تحقق من جمیع العناصر التي یتم إدخالھا وأنھا ضمن مجموعة القیم المسموح إدخالھا مثلا الأشھر من 12-1 ●

إذا أرسل أحدھم 13 فیجب منعھ وحفظ ال log الخاص بھ في مكان یجعل أمر متابعة ھذا ال user والحركات 
.attacker التي یقوم بھا أمرا سھلا لاحتمالیة أن یكون

ErrorDocument 404 /errors/not_found.html



الخلاصة
 checklist بعد ھذا الطرح، سنقوم بتلخیص أھم النقاط التي یجب مراجعتھا عند مراجعة أي تطبیق، والتي ستمثل ال

-FAIL وإما PASS الخاصة بنا، ویمكن تمثیلھا ب: -ملاحظة: الإجابة على ھذه الأسئلة بعد التحقق إما

 :General Category :أولا

ھل یوجد ھناك أي backdoor محتملة؟●
● process ؟ وھل ھي ضمن الupdated المستخدمة في التطبیق الخاص بنا external library ھل ال

التي تضمن تحدیثھا؟
●.protected api یحتوي على معلومات مھمة یجب أن یتم من خلال ال Class الوصول إلى أي
یجب التأكد بأن معلومات الأمان یجب أن لا یتم تخزینھا على شكل plan text ولمدة طویلة في ال ●

 .memory



الخلاصة
یجب التحقق من أن جمیع محتویات ال Array ضمن ال range (مثال الأشھر)●
یجب التأكد من جمیع المعلومات الحساسة التي تم جلبھا، وھل یلزم ذلك؟ وھل استخدامھا في محلھ؟●

 :Business Logic and Design :ثانیا

ھل ھناك أي configuration موجودة وغیر مستخدمة؟●
إذا كانت ال request parameters ستحدد flow یتعلق بال business logic، فھل ال ●

mapping بین صلاحیات ھذا المستخدم وال actions التي سیصل إلیھا صحیحة؟ وتسمح لھ بذلك؟
یجب التأكد من المدخلات التي تم إرسالھا من قبل المستخدم تتوافق مع ال object instance وضمن ●

القواعد المسموحة للتعدیل أو التغییر، ومن ھذا ال param، فإذا قام المستخدم مثلا بإرسال price على شكل 
param یجب أن لا یتم عمل binding لھا، وإن تم فیجب معالجتھا لتبقى قیمة ال object الإفتراضیة لمنع 

أي تغییر!



الخلاصة
یجب أن تتحقق من أن عملیة التحقق منفذة بالشكل الصحیح ولا وجود لمكان أو param یمكن من خلالھ ●

 .backdoor تكوین
یجب أن تتحقق من أن جمیع الملفات والمجلدات الموجودة في ال web root directory ضروریة ولا ●

یوجد ما قد یشكل مخاطر للتطبیق لاحقا.
● .Access All یعطي صلاحیة configuration یجب التحقق من عدم وجود أي
●flat database یجب التحقق من أن النظام لا یستخدم ال
یجب التحقق من أن ال validation centralized وبإمكانھ التحقق من جمیع ال inputs وجمیع ال ●

requests، وإن كان ھناك استثناء فلماذا وأین؟
یجب التحقق من ال validation centralized یعالج ال special characters یمنع وصولھا، وإن ●

كان ھناك استثناءات فیجب تحدیدھا مسبقا ولماذا وأین؟ 



الخلاصة
ھل یوجد أي جزئیة في ال flow تمنع ال validation عند مرحلة معینة أو لسبب معین؟●
ھل النظام یسمح بتنفیذ أوامر (commands) على نظام التشغیل أو یسمح بإنشاء connection للوصول ●

إلیھ من الخارج؟
ھل ال privileges المعطاة للمستخدمین ھي أقل ما یمكن وتلبي احتیاجات المستخدم؟●
ھل التطبیق أو الشیفرة البرمجیة تم تصمیمھا للتعامل مع الأخطاء بسلاسة؟●

:Authorization :ثالثا

ھل یتم التحقق من ال authentication وال authorization بشكل صحیح؟●
 في حال وجود أي fail عند التحقق، ھل یتوقف التطبیق عن تنفیذ ال request؟ ●
●.authorization في ال backdoor یجب التحقق من عدم وجود أي



الخلاصة
ھل تم توزیع الصلاحیات على مستوى الفولدرات والملفات الموجودة على web root directory بالشكل ●

الصحیح؟ 
ھل یتم التحقق من المشاكل الأمنیة قبل التحقق من ال validation على ال user input؟●
ھل تم وضع قواعد لزیادة مستوى التعقید لكلمة المرور؟ وھل یتم التحقق منھا في الشكل الصحیح؟ ●
●...console أو ال logs   الذي قام المستخدم في بكتابتھ في أي مكان مثل ال password ھل یتم كتابة ال

إلخ؟
ھل ھناك password expiration؟ وھل تم التحقق من آلیة عملھا؟●
 ھل تم تطبیق ال anti-spoofing measure؟●



الخلاصة
 :Session Management :رابعا

طریقة تصمیم التطبیق، ھل تضمن session آمن؟●
ھل یتم مشاركة ال session في أكثر من مكان؟ وھل یتم التحقق من ال session في جمیع الأماكن؟ ●
یجب التحقق من عدم وجود أي session تم إرسالھ من خلال parameter؟!●
یجب أن یكون وقت صلاحیة ال session cookie قصیر●
●session cookie encrypted یجب أن یكون ال
●session یجب التحقق من البیانات الموجودة بال
●complex یجب أن یكون session id ال
●.session in-activity timeout یجب تطبیق ال



الخلاصة
 :Cryptography :خامسا

ھل تم حفظ كلمة المرور على شكل encrypted format؟●
ھل تم حفظ ال database credential على شكل encrypted format؟●
ھل یتم إرسال البیانات من حلال encrypted channel؟ Https, SSL؟●
●(https form action) ؟encrypted form ھل یتم إرسال جمیع البیانات المھمة والحساسة من خلال
ھل یستخدم النظام custom encryption scheme؟ أم أنھ یستخدم إحدى الخوارزمیات القویة ●

والموثوقة؟
ھل یتم إستخدام آخر إصدارات نظام التشفیر؟ وھل یتم ضمان تحدیث الخوارزمیات أولا بأول؟●
ھل تم وضع ال key الخاص بال Cryptography داخل الكود؟ (تعد من أسوأ أو أسوأ طریقة)●



الخلاصة
 :Logging and Auditing :سادسا

ھل یتم حفظ أي sensitive data داخل ال log؟●
ھل یتم تسجیل المحاولات الناجحة والفاشلة لل connection داخل ال logs؟●
ھل ھناك أي process تراھا قید العمل تقوم بقراءة ال logs، وھل ھذا یدل على وجود سلوك ●

unintended/malicious؟ 

 :Input Validation :سابعا

ھل یتم التحقق من "جمیع" ال input الي تصل من خلال المستخدم؟ وھل تم وضع القواعد المناسبة للتحقق ●
type, length, format, range وتنفیذھا بالشكل الصحیح؟ مثل



الخلاصة
 :User Management and Authentication :ثامنا

● Super Admin => All، Sales => الصلاحیات الخاصة بكل مستخدم یجب أن تكون موثقة، مثلا
orders...إلخ.

●cookie secure and http only یجب أن تكون ال
●cookie encrypted یجب أن تكون ال
ال authentication credentials إذا تم إرسالھا من خلال HTTP GET فھذه كارثة تقنیة!●
یجب التحقق من أن الصلاحیات التي تعطى وال role الخاصة بكل مستخدم یتم إدراجھا للمستخدم عند ال ●

authentication بشكل صحیح وواضح
یجب التحقق من أن ال authentication یتم بشكل صحیح ولا یوجد ھناك طریقة للتحایل على ذلك!●



الخلاصة
:Data Management :تاسعا

●.server یجب أن یتم التحقق من البیانات على مستوى ال
●request في كل headers یجب أن یتم التحقق من ال
● ،untrusted tags بعد معالجة البیانات قبل اتخاذ أي إجراء، ھل تحتوي على output التحقق من ال

وھل تم التحقق من ال encoding tag؟ 



فلْتعلمْ أن شكر المحسن على إحسانه هو من طَيْب الأفعال، 

فإن أحسن إليك أحدهم، فاحمد الله، واشكر المحسن على 

إحسانه. 



وآخر دعوانا أن الحمد لله رب العالمين
أنیس حكمت أبوحمید
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